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1 Einf

�

uhrung

De�nition 1.1 Ein kryptographishes System (Kryptosystem) ist ein 5-Tupel (M;K;C;E;D) be-

stehend aus:

� der Menge M der Nahrihten (Klartexte, plaintext),

z.B. M = f0; 1g

�

, also die Menge der endlihen 0,1 Folgen

� der endlihen Menge K der Shl

�

ussel (key),

z.B. K = f0; 1g

56

� der Menge C der Kryptogramme (vershl

�

usselte Nahrihten, iphertext),

z.B. C = f0; 1g

�

� einer Vershl

�

usselungsfunktion (enryption) E:M �K �! C,

Nahriht m 2M wird mit Shl

�

ussel k 2 K zu Kryptogramm  = E(m; k),

� einer Entshl

�

usselungsfunktion (deryption) D:C � K �! M mit: f

�

ur jedes k 2 K gibt es

genau einen Shl

�

ussel k

0

2 K (Gegenshl

�

ussel) mit D(E(m; k); k

0

) = m 8 m 2 M . Diese

Forderung impliziert, dass die Funktion E(�; k) f

�

ur jedes k 2 K injektiv ist.

Wenn Shl

�

ussel k und Gegenshl

�

ussel k

0

leiht auseinander ableitbar sind, spriht man von einem

symmetrishen, ansonsten von einem asymmetrishen Kryptosystem.

Wenn zwei Personen A und B (wie Alie und Bob) miteinander kommunizieren wollen, vereinbaren

sie vorab das zugrundeliegende Kryptosystem. Wenn A eine Nahriht an B senden m

�

ohte, �xiert



A zun

�

ahst einen Shl

�

ussel k 2 K und sendet diesen oder den Gegenshl

�

ussel k

0

2 K auf einem

siheren Kanal (Weg) an B.

Wir betrahten zun

�

ahst einige einfahe kryptographishe Systeme, als erstes eine C

�

asar-Chi�re.

Bei C

�

asar-Chi�ren wird das Alphabet fA;B; : : : ; Zg zun

�

ahst auf die Menge Z

26

= f0; : : : ; 25g =

M = C = K (also den Restklassenring modulo 26) abgebildet, etwa A �! 0; B �! 1; : : : ; Z �! 25.

Die Vershl

�

usselungsfunktion E bildet innerhalb des Restklassenringes modulo 26 ab, also E:Z

26

�

Z

26

�! Z

26

, wobei E(m; k) � m+k mod 26 ist. Mit dem Shl

�

ussel k wird also ein `shift' ausgef

�

uhrt.

Als Entshl

�

usselungsfunktion D:Z

26

� Z

26

�! Z

26

wird D(; k) =  � k mod 26 benutzt. Die

Vershl

�

usselung von Worten, also endlihen Folgen aus Z

�

26

, erfolgt buhstabenweise. Die C

�

asar-

Chi�re ist ein symmetrishes Kryptosystem.

Beispiel 1.2 Das Wort `OTTO' wird bei Verwendung des Shl

�

ussels 3 (wie zu C

�

asars Zeiten)

hi�riert zu `RWWR' (oder mit Zahlen `18,23,23,18').

Wir betrahten nun einige Angri�sarten gegen beliebige Kryptosysteme.

Angri�e gegen ein Kryptosystem:

Wir untersheiden je nah Wissensstand des Gegners folgende Angri�e gegen beliebige Krypto-

systeme:

� iphertext only attak (nur Kryptogramme)

Der Gegner kennt nur einige Kryptogramme 

1

; : : : ; 

n

.

� known plaintext attak (bekannte Klartexte)

Der Gegner kennt einige Klartext-Kryptogramm-Paare (m

1

; 

1

); : : : ; (m

n

; 

n

).

� hosen plaintext attak (gew

�

ahlte Klartexte)

Der Gegner kennt f

�

ur von ihm gew

�

ahlte Klartextem

1

; : : : ;m

n

die zugeh

�

origen Kryptogramme



1

; : : : ; 

n

.

� hosen iphertext attak (gew

�

ahlte Kryptogramme)

Der Gegner kennt f

�

ur einige von ihm gew

�

ahlte Kryptogramme 

1

; : : : ; 

n

die zugeh

�

origen

Nahrihten m

1

; : : : ;m

n

.
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Ein Kryptosystem hei�t siher bzgl. eines Angri�s, wenn es mit den vorhandenen Ressouren niht

m

�

oglih ist, zu einem gesendeten Kryptogramm  2 C die zugeh

�

orige Nahrihtm 2M zu ermitteln

(bzw. den f

�

ur die Entshl

�

usslung erforderlihen Gegenshl

�

ussel).

Allgemein wird von Kerkho�'s Prinzip ausgegangen:

Ein m

�

ogliher Angreifer kennt das zugrundeliegende Kryptosystem (aber niht den individuell be-

nutzten Shl

�

ussel).

Beispiel 1.3 Die vorgestellte C

�

asar-Chi�re (

�

uber Z

26

) ist niht siher bez

�

uglih eines known plain

text attaks. Kennt man nur ein Nahriht/Kryptogrammpaar (m; ) 2 (Z

26

)

2

, so brauht man nur

die Gleihung m+ k �  mod 26 zu l

�

osen, also k � �m mod 26.

Einige einfahe kryptographishe Systeme

1. C

�

asar Chi�ren

Bei allgemeinen C

�

asar-Chi�ren wird als Alphabet die Menge M = Z

a

= f0; : : : ; a � 1g

(Nahrihtenmenge) verwendet. Die Shl

�

usselmenge ist K = Z

a

und die Kryptogrammmenge

ist ebenfalls C = Z

a

. Die Vershl

�

usselungsfunktion E bildet innerhalb des Restklassenringes

modulo a ab, also E:Z

a

� Z

a

�! Z

a

, wobei E(m; k) � m + k mod a ist. Als Entshl

�

us-

selungsfunktion D:Z

a

� Z

a

�! Z

a

wird D(; k) = � k mod a benutzt. Die Vershl

�

usselung

von Worten, also endlihen Folgen aus Z

�

a

, erfolgt buhstabenweise.

2. Blokhi�ren (Blok Ciphers, ECB-Modus `eletroni ode book')

Seien A;A

0

endlihe Alphabete,M = A

�

, C = A

0�

undK eine endlihe Menge von Shl

�

usseln.

Eine Chi�rierfunktion E:M � K �! C hei�t (p; p

0

)-Blokhi�re, wenn es eine Funktion

E

0

:A

p

�K �! A

0p

0

gibt, wobei E

0

(�; k) injektiv ist f

�

ur jeden Shl

�

ussel k 2 K, so dass gilt:

F

�

ur jede Nahriht m 2 A

n

der L

�

ange n = r � p, zerlegt in r Bl

�

oke m

1

; : : : ;m

r

jeweils der

L

�

ange p, gilt

E(m; k) = (E

0

(m

1

; k); E

0

(m

2

; k); : : : ; E

0

(m

r

; k)) :

Ist n niht durh p teilbar, also (r � 1) � p < n < r � p, so f

�

ulle die Nahriht m beliebig bis

L

�

ange r � p auf. Das Chi�rat E(m; k) hat die L

�

ange r � p

0

.

Der Nahteil der (p; p

0

)-Blokhi�ren ist, dass bei durh p teilbarer Nahrihtenl

�

ange gleihe

Klartextbl

�

oke gleihe Kryptogramme erzeugen. Regelm

�

a�ig auftretende Textmuster �ndet

3



man dann im Kryptogramm wieder (�! lange Nahrihten vermeiden!). Ein Vorteil ist hin-

gegen, dass z.B. Bitumkehrfehler bei der

�

Ubertragung isoliert bleiben und nur einen Blok

unbrauhbar mahen.

Die C

�

asar-Chi�ren sind (1; 1)-Blokhi�ren.

3. Flusshi�ren (Stream Ciphers)

Im Gegensatz zu Blokhi�ren verwenden Flusshi�ren f

�

ur jeden zu versh

�

usselnden Buhsta-

ben einen anderen Shl

�

ussel (die Vershl

�

usselung ist positionsabh

�

angig). Sei etwa M = C =

f0; 1g

�

(oder ein anderes zugrunde liegendes Alphabet) und eine endlihe Shl

�

usselmenge,

etwa K = f0; 1g

d

, gegeben. Ein Shl

�

ussel k 2 K wird als Eingabe f

�

ur einen determinis-

tishen `Zufallszahlengenerator' verwendet, der eine (im Prinzip beliebig lange) Ausgabefolge

z(k) = (z

1

; z

2

; : : :) 2 f0; 1g

�

produziert.

Eine Nahriht m = (m

1

; : : : ;m

n

) 2M wird vershl

�

usselt mit

E(m; k) = (m

1

� z

1

; : : : ;m

n

� z

n

) :

Die Entshl

�

usselung erfolgt dann mit

D(; k) = (

1

� z

1

; : : : ; 

n

� z

n

) :

Hierbei ist � das Exlusive Or (XOR) (bitweise Addition ohne

�

Ubertrag) mit 0�1 = 1�0 = 1

und x� x = 0 (in Z

2

).

Zu gegebenem Shl

�

ussel k = (k

1

; : : : ; k

d

) 2 f0; 1g

d

kann man eine Folge z(k) etwa wie folgt

�nden. Man �xiert f

�

ur den `Zufallszahlengenerator' Zahlen 

1

; : : : ; 

d

2 f0; 1g. Dann setzt

man z

j

:= k

j

f

�

ur j = 1; : : : ; d und f

�

ur j > d:

z

j

:=

d

X

i=1



i

� z

j�i

mod 2 :

Die Implementierung erfolgt leiht mit linearen Shieberegistern. Nat

�

urlih ist die so konstru-

ierte Folge z(k) niht zuf

�

allig.

Beispiel 1.4 Sei d = 3 und 

1

= 

2

= 1 und 

3

= 0. Dann erh

�

alt man die Folge 1; 1; 0; 1; 1;

0; 1; 1; 0; : : : basierend auf der Rekursion z

j

� z

j�1

+ z

j�2

mod 2 f

�

ur j � 3 und z

1

= z

2

= 1.
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Ein Vorteil von Flusshi�ren ist, dass Buhstaben/Bl

�

oke positionsabh

�

angig vershl

�

usselt

werden, also gleihe Buhstaben teilweise mit vershiedenen z

i

.

4. Chaining (CBC-Modus; ipher blok haining mode)

Beim Chaining vermeidet man das Auftreten regelm

�

a�iger Muster. Die Vershl

�

usselung eines

Blokes h

�

angt von allen vorherigen Bl

�

oken ab. Eine Nahriht m 2 f0; 1g

�

wird zun

�

ahst in

Bl

�

oke m

1

; : : : ;m

r

jeweils der L

�

ange p zerlegt. Die Versh

�

usselung erfolgt auf diesen Bl

�

oken

mittels einer Vershl

�

usselungsfunktion E

0

: f0; 1g

p

�K �! f0; 1g

p

.

Nun w

�

ahlt man zus

�

atzlih zu dem Shl

�

ussel k 2 K eine Initialisierungsfolge z 2 f0; 1g

p

und

bildet das Chi�rat E(m; (z; k)) mit

E(m; (z; k)) = (

1

; : : : ; 

r

) = (E

0

(m

1

� z; k); E

0

(m

2

� 

1

; k); : : : ; E

0

(m

r

� 

r�1

; k)) ;

wobei gilt 

1

= E

0

(m

1

� z; k) und 

j

= E

0

(m

j

� 

j�1

; k) f

�

ur j = 2; : : : ; r.

F

�

ur die Dehi�rierfunktion D:C �K �!M gilt dann

D(; (z; k)) = (m

1

; : : : ;m

r

)

mit m

1

= E

0�1

(

1

; k) � z und m

j

= E

0�1

(

j

; k) � 

j�1

f

�

ur j = 2; : : : ; r. Hierbei ist E

0�1

(Dehi�rierfunktion) die Umkehrfunktion zu E

0

.

Im Allgemeinen werden gleihe Klartextbl

�

oke vershieden vershl

�

usselt, da die Vershl

�

usse-

lung des Kryptogrammbloks 

j

von dem Nahrihtenblok m

j

und allen vorhergehenden

Nahrihtenbl

�

oken m

1

; : : : ;m

j�1

abh

�

angt. Es ist niht m

�

oglih, nur einzelne Kryptogramm-

bl

�

oke etwa in der Mitte zu entsh

�

usseln. Ein Bitumkehrfehler in Blok 

j

wirkt sih m

�

ogli-

herweise auf die Entshl

�

usselung von den Nahrihtenbl

�

oken m

j

und m

j+1

aus, aber niht

auf die folgenden Bl

�

oke m

j+2

; : : :. Bitumkehrfehler k

�

onnen zum Beispiel bei St

�

orungen auf-

treten.

5. CFB-Modus (ipher feedbak mode)

Eine Beshleunigung der Entshl

�

usselung der Chi�rate beim Empf

�

anger gegen

�

uber dem ECB-

Modus zeigt das folgend beshriebene Verfahren. Beim ECB-Modus k

�

onnen n

�

amlih Ver-

shl

�

usselung und Entshl

�

usselung nur naheinander ausgef

�

uhrt werden, was bei zeitaufwen-

digen Berehnungen ein Problem sein kann.
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Man w

�

ahlt einen Initialisierungsvektor z 2 f0; 1g

n

der L

�

ange n. Dann wird eine Zahl p � n

�xiert. Eine Nahriht m 2 f0; 1g

�

wird in Bl

�

oke m

1

; : : : ;m

r

jeweils der L

�

ange p zerlegt.

Gegeben ist eine Chi�rierfunktionE: f0; 1g

n

�K �! f0; 1g

�

mit der endlihen Shl

�

usselmenge

K, die Sender und Empf

�

anger kennen. Anfangs setzt man

I

1

:= z :

F

�

ur j = 1; : : : ; r werden jeweils folgende Shritte durhgef

�

uhrt:

1.) t

j

= erste p bits von E(I

j

; k)

2.) 

j

= m

j

� t

j

3.) I

j+1

:= 2

p

�I

j

+

j

mod 2

n

(Man entfernt die ersten p bits von I

j

, shiebt die verbleibenden

bits nah `links' und an den p freigewordenen Positionen f

�

ugt man die Bits von 

j

ein.)

Der Empf

�

anger geht analog vor und berehnet:

I

1

:= z

sowie f

�

ur j = 1; : : : ; r:

1.) t

j

= erste p bits von E(I

j

; k)

2.) m

j

= 

j

� t

j

3.) I

j+1

:= 2

p

� I

j

+ 

j

mod 2

n

.

Der Vorteil ist, dass Sender und Empf

�

anger gleihzeitig t

j+1

berehnen k

�

onnen, sobald 

j

bekannt ist. Bei Empfang der Chi�rate 

1

; 

2

; : : : brauht der Empf

�

anger zur Nahrihtener-

mittlung nur XOR ausf

�

uhren.

Ein Bitumkehrfehler in 

j

wirkt sih nur auf die n

�

ahsten dn=pe Bl

�

oke aus, da pro Shritt

3.) der String 

j

jeweils um p Stellen vershoben wird und shlie�lih niht mehr im I-String

auftritt.

6. Vershiedene oder auh gleihe Kryptosysteme k

�

onnen kombiniert werden, etwa durh Kompo-

sitionen oder Produktbildungen.

So l

�

asst sih aus den beiden Systemen (M;K;C;E;D) und (C;K

0

; C

0

; E

0

;D

0

) durh Kompo-

sitionen (Hintereinanderausf

�

uhrung) das System (M;K �K

0

; C

0

; E

0

Æ E;D Æ D

0

) bilden mit

6



Vershl

�

usselungsfunktion E

0

Æ E:M � (K �K

0

) �! C

0

, wobei gilt

(E

0

Æ E)(m; (k; k

0

)) := E

0

(E(m; k); k

0

)

und Entshl

�

usselungsfunktion D ÆD

0

:C � (K

0

�K) �!M mit

D ÆD

0

(; (k

0

; k)) := D(D

0

(; k

0

); k) :

Als Produkt der beiden Kryptosysteme (M;K;C;E;D) und (C;K

0

; C

0

; E

0

;D

0

) ergibt sih das

System (M �M

0

;K �K

0

; C � C

0

; E �E

0

;D �D

0

) mit

(E �E

0

)((m;m

0

); (k; k

0

)) = (E(m; k); E

0

(m

0

; k

0

))

(D �D

0

)((; 

0

); (k; k

0

)) = (D(; k);D

0

(

0

; k

0

)) :

Beispiel 1.5 Die Komposition von zwei C

�

asar-Chi�ren liefert E

0

Æ E(m; (k; k

0

)) = E

0

(m +

k mod a; k

0

) � m+ k + k

0

mod a. Man bekommt also wieder eine C

�

asar-Chi�re.

Das Produkt von zwei C

�

asar-Chi�ren liefert E � E

0

((m;m

0

); (k; k

0

)) = (m + k mod a;m

0

+

k

0

mod b), wobei a = b gelten kann.

2 Methoden der Kryptoanalyse

Jedes kryptographishe System kann, wenn auh eventuell mit gro�em Aufwand, geknakt werden.

Der Beweis, dass ein Kryptosystem nur mit gro�em Aufwand geknakt werden kann, ist niht immer

m

�

oglih. Deswegen werden neu entwikelte Systeme mit bekannten Methoden der Kryptoanalyse ge-

messen und beurteilt. Nehmen wir einmal die Gleihverteilung der Parameter an. WennM = f0; 1g

l

die Menge der Nahrihten ist, wird jede Nahriht m 2M mit einer Wahrsheinlihkeit 2

�l

gesen-

det. Ist die Anzahl der Shl

�

ussel jKj = 2

k

und wird jedes Kryptogramm  2 f0; 1g

r

aus gleih vielen

Nahriht-Shl

�

ussel-Kombinationen erreiht, so ergeben sih insgesamt 2

l+k�r

Kombinationen um 

zu erhalten. Da die Vershl

�

usselungsfunktion f

�

ur jeden Shl

�

ussel k 2 K injektiv sein soll, muss r � l

gelten. Oft wird auh r = l gew

�

ahlt, damit Nahrihten bei der Vershl

�

usselung niht verl

�

angert

werden. Im Allgemeinen gilt weiterhin, dass k > l ist. Bilden die Nahrihten sinnvolle S

�

atze, wird

dem Gegner dadurh geholfen, dass manhe Nahrihten eine Wahrsheinlihkeit gleih 0 haben.

Grundlegende Methoden der Kryptoanalyse
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1. Probable-Word-Methode

Die Probable-Word-Methode ist eine heuristishe Methode, die nah h

�

au�g vorkommenden

W

�

ortern suht (iphertext only attak). H

�

au�g auftretende Muster - wie beispielsweise

"

Sehr

geehrte Damen und Herren\ - werden durh Chaining vermieden.

2. Vollst

�

andige Suhe

Bei der vollst

�

andigen Suhe werden alle Shl

�

ussel auf das Kryptogramm  angewendet, das

hei�t, es wird D(; k) f

�

ur alle k 2 K berehnet. Bei einem known plaintext attak werden

mit dieser Methode alle passenden Shl

�

ussel gefunden, w

�

ahrend bei iphertext only attak

alle Shl

�

ussel gefunden werden, die zu sinnvollen Texten f

�

uhren. Um eine vollst

�

andige Suhe

zu verhindern, sollte die Shl

�

usselmenge sehr gro� sein, beispielsweise benutzt DES (Data

Enryption Standard) 2

56

Shl

�

ussel.

3. Strukturelle Zerlegung des Shl

�

usselraumes

Falls sih die Shl

�

ussel k = (k

1

; k

2

) eines Kryptosystems separieren lassen, also getrennt nah

k

1

und k

2

gesuht werden kann, wird das System unsiherer. H

�

angt zum Beispiel die erste

H

�

alfte des Kryptogramms ausshlie�lih von k

1

und die zweite H

�

alfte ausshlie�lih von k

2

ab, so verringert sih die Anzahl der M

�

oglihkeiten sehr stark. Nehmen wir an, dass jk

1

j =

jk

2

j = 28 ist, dann verringert sih die Anzahl der durhzuf

�

uhrenden Tests von 2

28

� 2

28

= 2

56

auf 2 � 2

28

. Jedes Kryptogrammbit sollte daher m

�

oglihst von allen Shl

�

usselbits abh

�

angen.

4. Sprahstatistik

Die zu vershl

�

usselnden Nahrihten sind im Allgemeinen strukturiert und enthalten Stan-

dardredewendungen oder entsprehen einem bestimmten Datenformat. Diese Eigenshaft

kann bei der Kryptoanalyse ausgenutzt werden, indem H

�

au�gkeitstabellen f

�

ur Buhstaben,

Buhstabenpaare (Digramme) oder -tripel (Trigramme) erstellt werden. Nah dem Gesetz

der gro�en Zahlen werden diese H

�

au�gkeiten bei langen Texten approximiert. Wir betrahten

folgendes Beispiel:

Beispiel 2.1 Wir haben eine allgemeine C

�

asar-Chi�re mit dem Alphabet A = Z

a

= f0; 1; : : : ;

a� 1g vorliegen.

1. Wir nehmen an, dass die Buhstaben des Textes m 2 Z

�

a

unabh

�

angig voneinander gem

�

a�

8



der Wahrsheinlihkeitverteilung P auf dem Alphabet A mit

P = (p(0); p(1); : : : ; p(a� 1))

ausgew

�

ahlt werden, was real ann

�

ahernd zutre�end ist. Der Wert p(x) gibt also die Wahr-

sheinlihkeit f

�

ur das Auftreten des Buhstaben x an. Wenn k 2 Z

a

der Shl

�

ussel

ist, so hat das Kryptogramm die Wahrsheinlihkeitsverteilung P

0

= (p(�k); p(�k +

1); : : : ; p(�k + a� 1)).

Sei n die L

�

ange des Klartextes m 2 Z

�

a

und Z

n

(x) eine Zufallsvariable, die angibt, wie

oft der Buhstabe x im Klartext m vorkommt. Es ergibt sih f

�

ur die Wahrsheinlihkeit,

dass genau l-mal der Buhstabe x im Klartext m auftritt:

Pr (Z

n

(x) = l) =

 

n

l

!

� p(x)

l

� (1� p(x))

n�l

:

denn man hat

�

n

l

�

M

�

oglihkeiten, l der n Positionen im Klartext auszuw

�

ahlen, und an

diesen l Positionen tritt jeweils mit Wahrsheinlihkeit p(x) Buhstabe x auf und jede

andere der (n�l) Positionen enth

�

alt kein x mit Wahrsheinlihkeit 1�p(x). Somit ergibt

sih als Erwartungswert f

�

ur die Zufallsvariable Z

n

(x):

E(Z

n

(x)) =

n

X

l=0

l � Pr (Z

n

(x) = l) =

n

X

l=0

l �

 

n

l

!

� p(x)

l

� (1� p(x))

n�l

= n � p(x) :

Als Varianz ergibt sih dann:

V (Z

n

(x)) = E

�

(Z

n

(x)�E(Z

n

(x)))

2

�

= n � p(x) � (1� p(x)) :

Wir f

�

uhren nun eine neue Zufallsvariable Z

�

n

(x) ein mit Z

�

n

(x) :=

Z

n

(x)�E(Z

n

(x))

p

V (Z

n

(x))

. Die

Zufalsvariable Z

�

n

(x) hat eine zentrierte und normierte Binomialverteilung, die sih f

�

ur

gro�e n wie eine Standardnormalverteilung verh

�

alt. Inbesondere gilt f

�

ur gro�e n:

Pr (a � Z

�

n

(x) � b) �

b

Z

a

e

�

x

2

2

2�

dx ;

und damit

0; 9973 � Pr (�3 � Z

�

n

(x) � 3)

= Pr

 

�3 �

Z

n

(x)�E(Z

n

(x))

p

V (Z

n

(x))

� 3

!

9



= Pr

 

�3 �

Z

n

(x)� n � p(x)

p

n � p(x) � (1� p(x))

� 3

!

= Pr

0

�

�3 �

s

p(x) � (1� p(x))

n

�

Z

n

(x)

n

� p(x) � 3 �

s

p(x) � (1� p(x))

n

1

A

= Pr

0

�

�

�

�

�

Z

n

(x)

n

� p(x)

�

�

�

�

� 3 �

s

p(x) � (1� p(x))

n

1

A

:

Mit p(x) � (1� p(x)) �

1

=

4

folgt

Pr

0

�

�

�

�

�

Z

n

(x)

n

� p(x)

�

�

�

�

� 3 �

s

p(x) � (1� p(x))

n

1

A

� 0; 9973

Pr

�

�

�

�

�

Z

n

(x)

n

� p(x)

�

�

�

�

�

3

2 �

p

n

�

� 0; 9973

also

Pr

�

�

�

�

�

Z

n

(x)

n

� p(x)

�

�

�

�

>

3

2 �

p

n

�

� 0; 0027:

F

�

ur Wortl

�

ange n = 10000 erh

�

alt man etwa:

Pr

�

�

�

�

�

Z

10000

(x)

10000

� p(x)

�

�

�

�

> 0; 015

�

� 0; 0027 :

Also ist die Wahrsheinlihkeit, dass die relative H

�

au�gkeit Z

10000

(x)=10000 des Buh-

staben x um mehr als 0,015 von der Wahrsheinlihkeit p(x) des Auftretens von x ab-

weiht, kleiner als 0,27%. Betrahtet man das englishe Alphabet, so sind die Wahr-

sheinlihkeiten der beiden h

�

au�gsten Buhstaben e und t: p(e) = 0; 1304 und p(t) =

0; 1045 und somit p(e)� p(t) = 0; 0259 � 0; 015. Es kann also mit gro�er Wahrshein-

lihkeit in einem langen Text zwishen t und e untershieden werden und C

�

asar-Chi�re

mit Hilfe einer H

�

au�gkeitsanalyse geknakt werden.

2. Eine zweite M

�

oglihkeit, C

�

asar-Chi�ren

�

uber dem Alphabet Z

a

durh eine H

�

au�gkeits-

analyse zu brehen, ist die folgende: Sei Z eine Zufallsvariable mit der Verteilung p =

(p(0); : : : ; p(a � 1)), wobei p(x) die Wahrsheinlihkeit von Buhstabe x im Klartext

10



ist. Seien weiterhin q = (q(0); : : : ; q(a � 1)) die (beobahteten) relativen H

�

au�gkeiten

der Buhstaben im Kryptogramm. Bei Shl

�

ussel k ist q

k

= (q(k); : : : ; q(a � 1 + k))

damit die Buhstabenverteilung im Klartext. Die Idee der Analyse besteht darin, ein

k 2 f0; 1; : : : ; a� 1g zu bestimmen, bei dem die euklidishe Norm

jjp� q

k

jj =

 

a�1

X

x=0

(p(x)� q(x+ k))

2

!

1

=

2

minimal wird, und damit

a�1

X

x=0

(p(x)� q(x+ k))

2

=

a�1

X

x=0

p(x)

2

+

a�1

X

x=0

q(x+ k)

2

� 2 �

a�1

X

x=0

p(x) � q(x+ k)

= jjpjj

2

+ jjqjj

2

� 2 �

a�1

X

x=0

p(x) � q(x+ k)

minimal ist. Da jjpjj

2

und jjqjj

2

f

�

ur jedes k konstant sind, reiht es, den Ausdruk

a�1

X

x=0

p(x) � q(x+ k)

zu maximieren. F

�

ur gro�e n gilt mit einer Wahrsheinlihkeit von fast 1 folgendes:

k korrekt ! jjp� q

k

jj klein

k niht korrekt ! jjp� q

k

jj gro� :

Wir haben hier die Korrelation von zwei Zufallsvariablen berehnet. Dasjenige k, f

�

ur dass

der Ausdruk jjp � q

k

jj minimal ist, ist also mit Wahrsheinlihkeit fast 1 der korrekte

Shl

�

ussel, falls n gro� ist.

3. Als dritte M

�

oglihkeit bilden wir jeweils die Mengen H

M

der h h

�

au�gsten Buhstaben

im Klartext sowie entsprehend die Menge H

C

der h h

�

au�gsten Buhstaben im Chi�rat.

Ist etwa bei C

�

asar-Chi�ren der Durhshnitt H

M

\fx�k jx 2 H

C

g f

�

ur ein k 2 Z

a

gro�,

so kann dieser Wert k als Shl

�

ussel vermutet werden.

In einem Beispiel aus dem Englishen bei einer Klartextl

�

ange von 1700 Buhstaben und

k = 9 liefert ein Durhshnitt der beiden Mengen von 8 den rihtigen Shl

�

ussel, w

�

ahrend

bei falshen Shl

�

usseln der Durhshnitt maximal Kardinalit

�

at 4 hat.

11



3 Klassishe Chi�ren

Einfahe Substitutionhi�ren z

�

ahlen zu den Blokhi�ren, wobei A = A

0

und p = p

0

= 1 gilt.

Als Shl

�

ussel werden Permutationen benutzt, wobei gilt K = fk:A �! A j k Permutationg und

E(m; k) = k(m) und D(; k) = k

�1

(). Da o�ensihtlih jKj = jAj! ist, ergibt sih bei einem Alpha-

bet mit 26 Buhstaben als Anzahl der Shl

�

ussel jKj = 26! � 2

88

, also ein sehr gro�er Shl

�

usselraum.

Solhe Substitutionshi�ren sind allerdings durh Analysen der Sprahstatistik bei iphertext only

attak erfolgreih zu brehen.

Eine Weiterentwiklung sind polygraphishe Substitutionshi�ren, welhe auf Bl

�

oken arbeiten. Da-

zu geh

�

oren zum Beispiel Playfair-Chi�ren, die auf Baron Playfair of St. Andrews (1854) zur

�

ukge-

hen. Als Blokgr

�

o�e wird p = p

0

= 2 gew

�

ahlt und als Alphabete A = A

0

= fa; b; ; : : : ; zg n fjg. Als

Shl

�

usselraum wird die Menge der 5�5-Matrizen gew

�

ahlt, wobei jeder Buhstabe aus A genau ein-

mal in jeder Matrix vorkommt. Im Klartext wird i mit j gleihgesetzt und Doppelbuhstaben wie bb

durh Einf

�

ugen eines q durh bqb ersetzt. Hierbei wird vorausgesetzt, dass der Doppelbuhstabe qq

niht auftritt. Bei ungerader Klartextl

�

ange wird einfah ein beliebiger Buhstabe an das Ende des

Klartextes angef

�

ugt. Bei der Vershl

�

usselung eines Buhstabenpaares (m;m

0

) mit Shl

�

usselmatrix

k = (k

i;j

) werden drei M

�

oglihkeiten untershieden:

1. Zeilenregel: Die Buhstaben m und m

0

be�nden sih in derselben Zeile der Matrix k:

(m;m

0

) = (k

i;s

; k

i;t

) s 6= t

E((m;m

0

); k) = (k

i;s+1

; k

i;t+1

) = (; 

0

),

wobei alle (Index-)Additionen modulo 5 gerehnet werden. F

�

ur das Chi�rat (; 

0

) werden also

die in der Matrix

"

rehts\ von m bzw. m

0

jeweils daneben liegenden Buhstaben gew

�

ahlt.

2. Spaltenregel: Die Buhstaben m und m

0

sind in derselben Spalte der Matrix k:

(m;m

0

) = (k

i;s

; k

j;s

) i 6= j

E((m;m

0

); k) = (k

i+1;s

; k

j+1;s

) = (; 

0

)

Es werden also f

�

ur das Chi�rat die jeweils

"

darunter\ liegenden Buhstaben verwendet.

3. Rehteksregel: Die Buhstaben m und m

0

sind in vershiedenen Zeilen und Spalten von k:

(m;m

0

) = (k

i;s

; k

j;t

) i 6= j; s 6= t

E((m;m

0

); k)) = (k

i;t

; k

j;s

) = (; 

0

):
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Die Entshl

�

usselung eines Buhstabenpaares (; 

0

) erfolgt in analoger Weise.

Insgesamt gibt es 25! Shl

�

ussel, wobei einige von diesen durh Zeilen- oder Spaltenrotationen gleih

arbeiten. Da es jeweils 5 Zeilen- und Spaltenrotationen gibt, ist die Anzahl vershieden arbeitender

Shl

�

ussel gleih

25!

=

(5�5)

= 24!. Bei einem hosen plaintext attak kann man einfah alle 25�24 = 600

Buhstabenpaare als Klartext w

�

ahlen und erh

�

alt f

�

ur jedes Paar das zugeh

�

orige Chi�rat. (Kommt

man mit weniger als 600 Buhstabenpaaren aus?) Bei einem iphertext only attak hingegen kom-

men H

�

au�gkeitsanalysen von Digrammen zum Einsatz.

3.1 Hill-Chi�ren

Auh die Hill-Chi�ren geh

�

oren zu den Blokhi�ren mit A = A

0

= Z

a

und p = p

0

. Als Shl

�

ussel-

menge K wird die Menge der invertierbaren p � p-Matrizen

�

uber Z

a

benutzt. F

�

ur eine Nahriht

m 2 A

p

und den Shl

�

ussel k 2 K ist E(m; k) = k � m und D(; k) = k

�1

� , jeweils als Matrix-

Vektor-Produkt in Z

a

. Die inverse Matrix k

�1

erf

�

ullt dabei k � k

�1

= I, wobei I die Einheitsmatrix

ist. Die inverse Matrix k

�1

existiert genau dann, wenn gilt ggT (det(k); a) = 1. O�enbar ist dann

D(E(m; k); k) = k

�1

� (k �m) = m f

�

ur jeden Klartext m 2 A

p

, also wird die Entshl

�

usselung korrekt

durhgef

�

uhrt.

Bei einem hosen plaintext attak sind Hill-Chi�ren leiht zu brehen, wenn man einfah die Ein-

heitsvektoren e

i

2 Z

p

a

als Nahrihten m

i

w

�

ahlt, also e

i

= (0; : : : ; 0; 1; 0; : : : ; 0)

t

f

�

ur i = 1; : : : ; p.

Dann erh

�

alt man mit E(e

i

; k) = k � e

i

= k

i

die i-te Spalte der Matrix k.

Ein known plaintext attak ist shon shwerer durhzuf

�

uhren.Wenn uns l Klartextem

1

; : : : ;m

l

2 Z

p

a

und die zugeh

�

origen Kryptogramme 

1

; : : : ; 

l

2 Z

p

a

zur Verf

�

ugung stehen, k

�

onnen wir ho�en, dass



1

; : : : ; 

l

oder m

1

; : : : ;m

l

ein Erzeugendensystem von Z

p

a

bilden, also sollte zumindest l � p gelten.

Wir benutzen den Ansatz

a) e

i

=

l

P

j=1

�

i;j

�m

j

i = 1; : : : ; n

oder

b) e

i

=

l

P

j=1

�

i;j

� 

j

i = 1; : : : ; n

und versuhen, eines dieser Gleihungssysteme nah den Unbekannten �

i;j

bzw. �

i;j

zu l

�

osen (etwa

mit dem Eliminationsverfahren von Gauss). Gelingt dieses, so k

�

onnen wir danah mit

13



a) k � e

i

=

l

P

j=1

�

i;j

� k �m

j

=

l

P

j=1

�

i;j

� 

j

die i-te Spalte der Matrix k

bzw.

b) k

�1

� e

i

=

l

P

j=1

�

i;j

� k

�1

� 

j

=

l

P

j=1

�

i;j

�m

j

die i-te Spalte der inversen Matrix k

�1

berehnen.

Beispiel 3.1 Im folgenden sei a = 26 und p = 3.

k =

0

B

B

B

B

�

17 17 5

21 18 21

2 2 19

1

C

C

C

C

A

k

�1

=

0

B

B

B

B

�

4 9 15

15 17 6

24 0 17

1

C

C

C

C

A

Nehmen wir an, dass wir folgende 12 plaintext/iphertext Paare haben:

DIF FER ENT PEO PLE HAV EDI FFE REN TOB JEC TIV

EAN EOD UPF DFS UZY QQX DUK ITS GAD UWH XRM SWL

Dadurh erhalten wir zwei 3 � 12 Matrizen, eine, in der die Nahrihten m

j

spaltenweise

stehen (m-Matrix) und eine mit den Chi�raten 

j

(-Matrix) spaltenweise und wir wissen,

dass k �m

j

= 

j

ist. Bei der Suhe nah der Matrix k gehen wir nah dem Ansatz vor, dass

wir Zeilen- und Spaltenoperationen beim Umformen einer Matrix auh analog in der anderen

Matrix durhf

�

uhren. Unser Ziel ist dabei,

a) in der m-Matrix die 3 � 3 Einheitsmatrix I

3

zu erzeugen, dann enth

�

alt die -Matrix an

den entsprehenden Stellen die Matrix k, oder

b) in der -Matrix die 3� 3 Einheitsmatrix I

3

zu erzeugen, dann enth

�

alt die m-Matrix an

den entsprehenden Stellen die Matrix k

�1

.
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Wir wollen nun

�

uberlegen, wieviele Klartext/Kryptogramm-Paare n

�

otig sind, damit wir mit gro�er

Wahrsheinlihkeit die Matrix k bestimmen k

�

onnen. Dazu nehmen wir an, dass wir l Paare (m

j

; 

j

),

i = 1; : : : ; l, zuf

�

allig gegeben haben und dass die Nahrihten m

1

; : : : ;m

l

2 Z

p

a

mit a � 2 gleih-

wahrsheinlih und unabh

�

angig voneinander gew

�

ahlt werden.

Sei U ein linearer Unterraum von Z

p

a

mit dim(U) = s. Wir f

�

uhren eine Zufallsgr

�

o�e M aus Z

p

a

ein

(zuf

�

alliges Ziehen einer Nahriht aus Z

p

a

). Wegen der Gleihverteilung der Nahrihten m

1

; : : : ;m

l

ergibt sih f

�

ur jede feste Nahriht m 2 Z

p

a

:

Pr (M = m) = a

�p

und

Pr (M 2 U) = a

s�p

;

da die Anzahl der Elemente in Z

p

a

gleih a

p

ist und jeder s-dimensionale lineare Unterraum von Z

p

a

genau a

s

Elemente enth

�

alt.

Als n

�

ahstes betrahten wir die Zufallsvariable R

p;s;a

, welhe die Anzahl der Versuhe (zuf

�

alliger

Nahrihten) angibt, bis zum ersten MalM 62 U ist. Aufgrund der Gleihverteilung der Nahrihten

h

�

angt der Wert von R

p;s;a

niht von der speziellen Wahl des Unterraumes U ab:

Pr (R

p;s;a

= t) = (a

s�p

)

t�1

� (1� a

s�p

) ;

da in den ersten t� 1 Versuhen jeweils M 2 U ist und dann M 62 U . Als Erwartungswert f

�

ur die

Zufallsvariable R

p;s;a

erhalten wir

E(R

p;s;a

) =

1

X

t=1

t � (a

s�p

)

t�1

� (1� a

s�p

)

= (1� a

s�p

) �

1

X

t=0

(a

s�p

)

t

� (t+ 1)

= (1� a

s�p

) �

1

X

t=0

�

(a

s�p

)

t+1

�

0

(Ableiten nah x := a

s�p

)

= (1� a

s�p

) �

 

1 +

1

X

t=0

(a

s�p

)

t+1

!

0

= (1� a

s�p

) �

�

1

1� a

s�p

�

0

= (1� a

s�p

) �

1

(1� a

s�p

)

2

=

1

1� a

s�p

;
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also istE(R

p;s;a

) gleih dem Kehrwert der Wahrsheinlihkeit des Ereignisses, bei einmaligem Ziehen

einer Nahriht m niht in dem Unterraum U zu landen, was ja auh niht anders zu erwarten war.

F

�

ur s = 0, also U = f0g, ist die erwartete Anzahl Versuhe, bis die erste Nahriht ungleih dem

Nullvektor ist, gleih E(R

p;0;a

) = 1=(1�a

�p

). Als n

�

ahstes betrahten wir die zu erwartende Anzahl

E(R

p;a

) an Versuhen, um einen p-dimensionalen Raum U (also den ganzen Raum Z

p

a

) zu erzeugen.

Dazu m

�

ussen zuerst 1; 2; : : : ; p� 1-dimensionale R

�

aume erzeugt werden, also

E(R

p;a

) =

p�1

X

s=0

E(R

p;s;a

)

=

p�1

X

s=0

1

1� a

s�p

�

p�1

X

s=0

1 + 2 � a

s�p

(da

1

1� x

� 1 + 2 � x f

�

ur 0 � x �

1

=

2

)

= p+ 2 � a

�p

p�1

X

s=0

a

s

= p+ 2 � a

�p

a

p

� 1

a� 1

� p+

2

a� 1

:

Man ben

�

otigt also wenigstens p, aber im Mittel h

�

ohstens p + 2=(a � 1) Klartext/Kryptogramm-

Paare um die Matrix k ermitteln zu k

�

onnen. Speziell in unserem Beispiel (p = 3; a = 26) ergibt

sih:

E(R

3;26

) =

1

1� 26

�3

+

1

1� 26

�2

+

1

1� 26

�1

� 3; 042 :

Es reihen also 4 Tripel, um eine

"

gute\ Chane zu haben (siehe unten), die Matrix k zu ermitteln.

Diese Chane l

�

asst sih mit der Markov-Ungleihung absh

�

atzen:

Theorem 3.2 (Markov Ungleihung) F

�

ur jede niht-negative Zufallsvariable X gilt f

�

ur jedes

t > 0:

Pr(X � t) �

E(X)

=

t

:

F

�

ur t = 5 ist in unserem Beispiel die Wahrsheinlihkeit, dass man 5 oder mehr Tripel ben

�

otigt,

h

�

ohstens

3:042

=

5

� 0:61.
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3.2 Mehralphabet-Substitutionshi�ren

Mehralphabet-Substitutionshi�ren liegen der Idee zu Grunde, untershiedlihe Substitutionen auf

einzelne Teile einer Nahriht anzuwenden.

De�nition 3.3 Eine einfahe Vigen�ere-Chi�re der Periode r ist eine Blokhi�re mit A = A

0

=

Z

a

= f0; 1; : : : ; a � 1g und Shl

�

usselmenge K = f0; 1; : : : ; a � 1g

r

. F

�

ur einen Shl

�

ussel k =

(k

1

; : : : ; k

r

) 2 K und eine Nahriht (m

1

; : : : ;m

r

) 2 A

r

ist

E

k

(m

1

; : : : ;m

r

) = ((m

1

+ k

1

) mod a; : : : ; (m

r

+ k

r

) mod a) :

Also ist eine einfahe Vigen�ere-Chi�re der Periode r ein Produkt von r C

�

asar-Chi�ren.

De�nition 3.4 Eine verallgemeinerte Vigen�ere-Chi�re der Periode r ist wie eine einfahe Vi-

gen�ere-Chi�re de�niert, nur ist

K = f(�

1

; : : : ; �

r

) j �

i

:A �! A Permutation; i = 1; : : : ; rg :

F

�

ur einen Shl

�

ussel k = (�

1

; : : : ; �

r

) 2 K ist

E

k

(m

1

; : : : ;m

r

) = (�

1

(m

1

); : : : ; �

r

(m

r

)) ;

also das Chi�rat ein Produkt von r einfahen Substitutionshi�ren.

Ist die Periode r bekannt, so ist die Kryptoanalyse einfah, da m

i

;m

i+r

;m

i+2r

; : : : gleih ver-

shl

�

usselt werden und somit wie bei einfahen Substitutionshi�ren vorgegangen werden kann. Ist

r hingegen unbekannt, so versuht man, mittels statistisher Methoden (z.B. Koinzidenzmatrix),

diesen Wert zu �nden.

4 Perfekte Siherheit

Wir behandeln kurz grundlegende De�nitionen der Wahrsheinlihkeitsrehnung.

Gegeben sei eine endlihe Menge S 6= ;. Die Teilmengen E � S hei�en Ereignisse und die einele-

mentigen Teilmengen fsg, s 2 S, hei�en Elementarereignisse. Die Menge P(S) aller Teilmengen

von S hei�t Potenzmenge von S.

Eine Wahrsheinlihkeitsverteilung auf S ist eine Abbildung Pr :P(S) �! [0;1℄ mit

17



(i) Pr (S) = 1

(ii) Pr (E [E

0

) = Pr (E) + Pr(E

0

) f

�

ur alle E;E

0

� S mit E \E

0

= ;.

Damit folgt sofort Pr (;) = 0 und Pr (SnE) = 1 � Pr (E). Das Ereignis E = SnE hei�t auh

Komplement

�

arereignis zu E. Weiter gilt Pr (E) =

P

s2E

Pr (fsg). Wesentlih ist der Begri� der

bedingten Wahrsheinlihkeit, de�niert als

Pr (AjB) :=

Pr (A \B)

Pr (B)

f

�

ur Ereignisse A;B � S mit Pr (B) > 0. Hierbei ist Pr (AjB) die Wahrsheinlihkeit f

�

ur das

Ereignis A, gegeben, dass Ereignis B vorliegt.

Zwei Ereignisse E;E

0

� S hei�en unabh

�

angig, falls gilt Pr (E \E

0

) = Pr (E) � Pr (E

0

).

Beispiel 4.1 (a) Angenommen, man wei� f

�

ur einen idealen 6er-W

�

urfel, dass eine gerade Zahl

geworfen wurde, also B = f2; 4; 6g. Gefragt ist nah der Wahrsheinlihkeit f

�

ur das Ereignis

A mehr als 3 Augen zu haben, also A = f4; 5; 6g. Dann ist

Pr (AjB) =

Pr (A \B)

Pr (B)

=

2

=

6

1

=

2

=

2

=

3

:

(b) Die Wahrsheinlihkeit, bei t-maligen W

�

urfeln bei den ersten (t�1) Versuhen nie eine 6 und

dann beim t'ten Versuh eine 6 zu w

�

urfeln, ist gleih (

5

=

6

)

t�1

�

1

=

6

, da die einzelnen W

�

urfe

unabh

�

angig voneinander sind.

Erw

�

ahnt sei hier das Theorem von Bayes:

Theorem 4.2 Seien A;B � S Ereignisse mit Pr (A);Pr (B) > 0. Dann gilt

Pr (A) � Pr (BjA) = Pr (B) � Pr (AjB) :

Beweis: Einsetzen der De�nition der bedingten Wahrsheinlihkeit.

4.1 Perfekte Siherheit

Shannons Idee bei perfekt siheren Kryptosystemen war, dass ein Angreifer Oskar aus einem emp-

fangenem Chi�rat  keinerlei R

�

ukshl

�

usse auf den zugeh

�

origen Klartext ziehen kann.

18



Wir nehmen an, dass die Klartexte m 2 M gem

�

a� einer Wahrsheinlihkeitsverteilung Pr

M

(m)

auftreten. Analoges gilt f

�

ur die verwendeten Shl

�

ussel gem

�

a� einer Wahrsheinlihkeitsverteilung

Pr

K

(k). Dann gilt f

�

ur den Empfang eines bestimmten Chi�rats  2 C:

Pr

C

() =

X

(m;k);E(m;k)=

Pr

M

(m) � Pr

K

(k) ;

da Klartext und Shl

�

ussel unabh

�

angig voneinander gew

�

ahlt werden, wobei E(�; �) die Chi�rierfunk-

tion ist.

De�nition 4.3 Das eben vorgestellte Kryptosystem hei�t perfekt siher, wenn f

�

ur alle Paare (m; ) 2

M �C mit Pr () > 0 gilt Pr (mj) = Pr(m).

In perfekt siheren Systemen ist also bei Vorliegen des Chi�rats  2 C jeder zugeh

�

orige Klartext

gleihwahrsheinlih, dass hei�t, der Gegner erh

�

alt aus  2 C keine Information

�

uber den zugeh

�

ori-

gen Klartext.

Beispiel 4.4 Sei M = f0; 1g, Pr

M

(0) =

2

=

3

und Pr

M

(1) =

1

=

3

. Weiter sei K = fk

1

; k

2

g mit

Pr

K

(k

1

) =

1

=

4

und Pr

K

(k

2

) =

3

=

4

, sowie C = fr; sg. F

�

ur die Vershl

�

usselungsfunktion E gelte

E(0; k

1

) = r E(1; k

1

) = s

E(0; k

2

) = s E(1; k

2

) = r

Dann gilt Pr

C

(r) =

2

=

3

�

1

=

4

+

1

=

3

�

3

=

4

=

5

=

12

sowie Pr

C

(s) =

7

=

12

. Weiter ist Pr (0jr) =

2

=

3

�

1

=

4

5

=

12

=

2

=

5

, Pr (1jr) =

1

=

3

�

3

=

4

5

=

12

=

3

=

5

, sowie Pr (0js) =

2

=

3

�

3

=

4

7

=

12

=

6

=

7

und Pr (1js) =

1

=

7

. Das

System ist also niht perfekt siher.

Theorem 4.5 Ein perfekt siheres kryptographishes System hat mindestens soviele Shl

�

ussel wie

es Klartexte mit positiver Wahrsheinlihkeit hat.

Beweis: Sei  2 C ein Chi�rat mit Pr

C

() > 0, und m 2 M ein Klartext mit Pr

M

(m) > 0.

Dann gilt wegen der perfekten Siherheit Pr (mj) = Pr (m) > 0, also existiert ein Shl

�

ussel

k 2 K mit E(m; k) = . Wegen der Injektivit

�

at von E(�; k) sind die gefundenen Shl

�

ussel paarweise

vershieden.
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Theorem 4.6 Sei jCj = jKj und Pr

M

(m) > 0 f

�

ur jeden Klartext m 2 M . Das Kryptosystem ist

perfekt siher genau dann, wenn die Wahrsheinlihkeitsverteilung Pr

K

(�) auf der Shl

�

usselmenge

K die Gleihverteilung ist und f

�

ur jedes Paar (m; ) 2 M � C genau ein Shl

�

ussel k 2 K mit

E(m; k) =  existiert.

Beweis: Angenommen, unser System hat perfekte Siherheit. Dann gibt es zu jedem Klartext

m 2 M und f

�

ur jedes Chi�rat  2 C einen Shl

�

ussel k 2 K mit E(m; k) = , da ansonsten

Pr (m) 6= 0 = Pr (mj) gelten w

�

urde. Mit jKj = jCj folgt die Eindeutigkeit des Shl

�

ussels k.

Sei nun ein Chi�rat  2 C gegeben. F

�

ur einen beliebigen Klartext m 2 M sei k(m) der Shl

�

ussel

mit E(m; k(m)) = . Dann gilt mit Theorem 4.2:

Pr (mj) =

Pr (jm) � Pr (m)

Pr ()

=

Pr (k(m)) � Pr (m)

Pr ()

Mit Pr (mj) = Pr (m) folgt sofort

Pr (k(m)) = Pr ();

also ist Pr (k(m)) unabh

�

angig von m. Da f

�

ur jeden Shl

�

ussel k ein Klartext m 2 M existiert mit

k = k(m), folgt Gleihverteilung auf K.

Angenommen nun, auf K liege Gleihverteilung vor und f

�

ur alle Paare (m; ) 2 M � C gibt es

genau einen Shl

�

ussel k = k(m; ) 2 K mit E(m; k) = . Dann gilt

Pr (mj) =

Pr (m) � Pr (jm)

Pr ()

=

Pr (m) � Pr (k)

P

m

0

2M

Pr (m

0

) � Pr (k(m

0

; ))

=

Pr (m)

P

m

0

2M

Pr (m

0

)

= Pr (m) ;

also folgt perfekte Siherheit.

5 DES - Data Enryption Standard

DES wurde von IBM im Auftrag der US-Regierung entwikelt. Dieser wurde dann 1977 zum Ver-

shl

�

usselungsstandard f

�

ur niht geheime Nahrihten durh das National Bureau of Standards
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(NBS). DES stand in der Kritik, da die Kriterien des Designs geheimgehalten wurden, und da

seine Shl

�

ussell

�

ange (56) zu kurz ist. Trotzdem hat sih DES weitgehend durhgesetzt.

Es existieren f

�

ur diesen Standard shnelle Hardwareimplementierungen. Nah Kerkho�'s Prinzip

wurden alle Einzelheiten ver

�

o�entliht. DES ist ein Produkt von Blokhi�ren.

Die Klartext-/Kryptogrammmenge ist

C =M = f0; 1g

64

und die Shl

�

usselmenge ist

K � f0; 1g

64

mit

K = f(k

1

; : : : ; k

64

) j k

1

+ : : :+ k

8

� k

9

+ : : :+ k

16

� : : : � k

57

+ : : :+ k

64

� 0 mod 2g :

Die Anzahl der DES-Shl

�

ussel ist damit jKj = 2

56

� 7; 2 � 10

16

, da jedes ahte Bit �xiert ist. Dies

bedeutet, dass pro Byte ein Parit

�

atsbit vorhanden ist, womit eine Fehlerentdekung m

�

oglih wird.

Eine Fehlerkorektur ist damit aber niht realisierbar.

Feistel-Chi�re

Eine Feistel-Chi�re ist eine Blokhi�re mit der Blokl

�

ange 2 � t. Gegeben ist eine Blokhi�re

durh die Vershl

�

usselungsfunktion

b

E: f0; 1g

t

�K �! f0; 1g

t

. Nun �xiert man eine Anzahl r � 1

von Runden und erzeugt zu einem gegebenen Initialshl

�

ussel k 2 K eine Folge k

1

; k

2

; : : : ; k

r

von

Rundenshl

�

usseln.

F

�

ur eine Nahriht m 2 f0; 1g

2t

mit m = (m

1

; : : : ;m

2t

) sei m

L

= (m

1

; : : : ;m

t

) bzw. m

R

=

(m

t+1

; : : : ;m

2t

) ihre linke bzw. rehte H

�

alfte. Startend mit m

(0)

:= m 2 f0; 1g

2t

wird eine Fol-

ge m

(1)

; : : : ;m

(r)

2 f0; 1g

2t

wie folgt konstruiert. F

�

ur i = 1; : : : ; r setzt man :

m

(i)

= (m

(i)

L

;m

(i)

R

) = (m

(i�1)

R

;m

(i�1)

L

�

b

E(m

(i�1)

R

; k

i

)) :

Die Chi�rierfunktion E: f0; 1g

2t

�K �! f0; 1g

2t

ist dann de�niert durh

E(m; k) = E(m

(0)

; k) = (m

(r)

R

;m

(r)

L

) :

Die Dehi�rierung erfolgt dann gem

�

a� folgender Rekursion

(m

(i�1)

R

;m

(i�1)

L

) = (m

(i)

L

;m

(i)

R

�

b

E(m

(i)

L

; k

i

))

f

�

ur i = r; : : : ; 1.
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� �

�1

58 50 42 34 26 18 10 2 40 8 48 16 56 24 64 32

60 52 44 36 28 20 12 4 39 7 47 15 55 23 63 31

62 54 46 38 30 22 14 6 38 6 46 14 54 22 62 30

64 56 48 40 32 24 16 8 37 5 45 13 53 21 61 29

57 49 41 33 25 17 9 1 36 4 44 12 52 20 60 28

59 51 43 35 27 19 11 3 35 3 43 11 51 19 59 27

61 53 45 37 29 21 13 5 34 2 42 10 50 18 58 26

63 55 47 39 31 23 15 7 33 1 41 9 49 17 57 25

Tabelle 1: Initialpermutation � und ihre inverse �

�1

.

Bei DES bildet man zum Klartext m = (m

1

; : : : ;m

64

) 2 f0; 1g

64

nun mittels einer Initialpermuta-

tion � 2 S

64

(siehe Tabelle 1) die Folge

m

(0)

:= (m

�(1)

; : : : ;m

�(64)

) :

Bei der Initialpermutation �, dargestellt mit einer 8 � 8-Matrix in Tabelle 1, stehen in Zeile i 2

f1; 2; 3; 4g alle x 2 f1; : : : ; 64g mit x � 2i mod 8: In Zeile i 2 f5; 6; 7; 8g stehen dann alle x 2

f1; : : : ; 64g mit x � 2i � 1 mod 8: An Position (i; j); i � 4, steht 2i + (8 � j) � 8 und an Position

(i; j); i > 4, steht 2i� 9 + (8� j) � 8:

Also gilt �(m

1

; : : : ;m

64

) = (m

58

;m

50

; : : : ;m

7

). Die Initialpermutation � ist kryptographish niht

relevant.

Man wendet nun eine 16-Runden Feistel-Chi�re an, daraus ergibt sih dannm

(16)

. Das dazugeh

�

orige

Kryptogramm ist dann  = �

(�1)

(m

(16)

R

;m

(16)

L

). Diese Feistel-Chi�re hat eine Blokl

�

ange von 2t =

64. F

�

ur die interne Blokhi�re

b

E gilt:

b

E: f0; 1g

32

�K �! f0; 1g

32

mit K � f0; 1g

48

.

Wir beshreiben nun die interne Blokhi�re

b

E: f0; 1g

32

� K �! f0; 1g

32

. Ausgehend von einer

Eingabe (m

1

; : : : ;m

32

) 2 f0; 1g

32

wird eine Expansion (siehe Tabelle 2) durgef

�

uhrt. Die Expansi-

onsfunktion Exp: f0; 1g

32

�! f0; 1g

48

verl

�

angert die Eingabe der L

�

ange 32 auf L

�

ange 48 mit

Exp(m

1

; : : : ;m

32

) = (m

32

;m

1

;m

2

; : : : ;m

1

) 2 f0; 1g

48

;
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Exp

32 1 2 3 4 5

4 5 6 7 8 9

8 9 10 11 12 13

12 13 14 15 16 17

16 17 18 19 20 21

20 21 22 23 24 25

24 25 26 27 28 29

28 29 30 31 32 1

�

16 7 20 21

29 12 28 17

1 15 23 26

5 18 31 10

2 8 24 14

32 27 3 9

19 13 30 6

22 11 4 25

Tabelle 2: Funktionen Exp und �

wobei die Bits 4i; 4i + 1 f

�

ur i = 1; : : : ; 7 sowie die Bits 32 und 1 der Ausgangsfolge (m

1

; : : : ;m

32

)

dupliziert werden, vergleihe Tabelle 2.

Zu dem Rundenshl

�

ussel k

j

= (k

1

; : : : ; k

48

) 2 f0; 1g

48

in Runde j bildet man

Exp(m

1

; : : : ;m

32

)� k

j

= B

1

; B

2

; : : : ; B

8

;

wobei jeder Blok B

i

mit i = 1; : : : ; 8 eine L

�

ange von 6 hat. Auf diese Bl

�

oke werden die sogenannten

S-Boxen angewandt.

S-Boxen: Die S-Boxen werden durh Abbildungen

S

i

: f0; 1g

6

! f0; 1g

4

beshrieben, i = 1; : : : ; 8. Sie beshreiben hohgradig nihtlineare Abbildungen.

Sei B

i

= (b

1

; : : : ; b

6

) ein Blok der L

�

ange 6. Man betrahtet die Bits b

1

; b

6

als Bin

�

arzahl x =

2 � b

1

+ b

6

und auh b

2

; b

3

; b

4

; b

5

als Bin

�

arzahl y = 8 � b

2

+ 4 � b

3

+ 2 � b

4

+ b

5

. Betrahtet man nun

den Eintrag S

i

(x; y) in Bin

�

ardarstellung der L

�

ange 4, so ist dies S

i

(B

i

) (siehe Tabelle 3). Aus der

Folge (m

1

; : : : ;m

32

) wurde dann die Folge (S

1

(B

1

); : : : ; S

8

(B

8

)) 2 f0; 1g

32

. Auf diese Folge wird

dann noh die Permutation � 2 S

32

angewandt.

Nun sollen die Rundenshl

�

ussel k

1

; : : : ; k

16

2 f0; 1g

48

mit Hilfe des DES-Shl

�

ussels k 2 f0; 1g

64

berehnet werden. Hierzu verwendet man die Funktion PC

1

: f0; 1g

64

�! f0; 1g

28

� f0; 1g

28

mit

PC

1

(k) =

b

k = (

b

k

L

;

b

k

R

) = (

b

k

(0)

L

;

b

k

(0)

R

) :
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[0℄ [1℄ [2℄ [3℄ [4℄ [5℄ [6℄ [7℄ [8℄ [9℄ [10℄ [11℄ [12℄ [13℄ [14℄ [15℄

[0℄ 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7

S

1

[1℄ 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8

[2℄ 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0

[3℄ 15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13

[0℄ 15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10

S

2

[1℄ 3 13 4 7 15 2 8 14 12 0 1 10 6 9 11 5

[2℄ 0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15

[3℄ 13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9

[0℄ 10 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8

S

3

[1℄ 13 7 0 9 3 4 6 10 2 8 5 14 12 11 15 1

[2℄ 13 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7

[3℄ 1 10 13 0 6 9 8 7 4 15 14 3 11 5 2 12

[0℄ 7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15

S

4

[1℄ 13 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9

[2℄ 10 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4

[3℄ 3 15 0 6 10 1 13 8 9 4 5 11 12 7 2 14

[0℄ 2 12 4 1 7 10 11 6 8 5 3 15 13 0 14 9

S

5

[1℄ 14 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6

[2℄ 4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14

[3℄ 11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3

[0℄ 12 1 10 15 9 2 6 8 0 13 3 4 14 7 5 11

S

6

[1℄ 10 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8

[2℄ 9 14 15 5 2 8 12 3 7 0 4 10 1 13 11 6

[3℄ 4 3 2 12 9 5 15 10 11 14 1 7 6 0 8 13

[0℄ 4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1

S

7

[1℄ 13 0 11 7 4 9 1 10 14 3 5 12 2 15 8 6

[2℄ 1 4 11 13 12 3 7 14 10 15 6 8 0 5 9 2

[3℄ 6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12

[0℄ 13 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7

S

8

[1℄ 1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2

[2℄ 7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8

[3℄ 2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11

Tabelle 3: S-Boxen S

1

; : : : ; S

8
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PC

1

57 49 41 33 25 17 9

1 58 50 42 34 26 18

10 2 59 51 43 35 27

19 11 3 60 52 44 36

63 55 47 39 31 23 15

7 62 54 46 38 30 22

14 6 61 53 45 37 29

21 13 5 28 20 12 4

PC

2

14 17 11 24 1 5

3 28 15 6 21 10

23 19 12 4 26 8

16 7 27 20 13 2

41 52 31 37 47 55

30 40 51 45 33 48

44 49 39 56 34 53

46 42 50 36 29 32

Tabelle 4: Die Funktionen PC

1

(laut De�nition sind die Pr

�

ufbits 8; 16; : : : niht vorhanden) und

PC

2

.

F

�

ur i = 1; 2; : : : ; 16 setzt man

w

i

=

8

>

<

>

:

1 f

�

ur i 2 f1; 2; 9; 16g

2 sonst.

(i)

b

k

(i)

L

entsteht aus

b

k

(i�1)

L

durh Linksrotation um w

i

Positionen

(ii)

b

k

(i)

R

entsteht aus

b

k

(i�1)

R

durh Linksrotation um w

i

Positionen

(iii)

b

k

(i)

:= PC

2

(

b

k

(i)

L

;

b

k

(i)

R

) 2 f0; 1g

48

, aus den 56 Bits werden also 48 Bits mittels der Funktion

PC

2

ausgew

�

ahlt.
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Beispiel 5.1 Im Hexadezimalsystem sei die folgende Nahriht gegeben:

m = ABCDEF0123456789

also gilt etwa A = 1010 und F b=1111.

m

1 0 1 0 1 0 1 1

1 1 0 0 1 1 0 1

1 1 1 0 1 1 1 1

0 0 0 0 0 0 0 1

0 0 1 0 0 0 1 1

0 1 0 0 0 1 0 1

0 1 1 0 0 1 1 1

1 0 0 0 1 0 0 1

�(m)

0 1 1 0 0 1 1 0

0 0 0 0 0 0 0 0

0 1 1 0 0 1 1 0

1 1 1 1 1 1 1 1

1 0 0 0 0 1 1 1

0 1 0 1 0 1 0 1

1 0 0 0 0 1 1 1

0 1 0 1 0 1 0 1

DES-Shl

�

ussel (90D8CFF5ACC0186F)

0 1 0 1 0 0 0 0

1 1 1 0 1 0 0 0

1 1 0 0 1 1 1 1

1 1 1 1 0 1 0 1

1 0 1 0 1 1 0 0

1 1 0 0 0 0 0 0

0 0 0 1 1 0 0 0

0 1 1 0 1 1 1 1

(

b

k

(0)

L

;

b

k

(0)

R

)

PC

1

(k)
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0 0 1 1 1 1 1

0 1 0 1 0 1 1

b

k

(1)

L

1 1 1 0 0 1 1

0 1 0 0 1 0 0

1 0 0 0 0 1 0

0 1 0 0 1 1 1

b

k

(1)

R

0 0 1 1 0 1 0

1 1 0 1 0 0 1

0 1 1 1 1 1 0

1 0 1 0 1 1 1

1 1 0 0 1 1 0

1 0 0 1 0 0 0

0 0 0 0 1 0 0

1 0 0 1 1 1 0

0 1 1 0 1 0 1

1 0 1 0 0 1 1

PC

2

(: : : Hier unvollst

�

andig!!)

PC

2

(

b

k

(1)

L

;

b

k

(1)

R

) liefert dann den Rundenshl

�

ussel k

1

:

1 0 0 0 0 1

1 0 1 1 0 1

0 1 1 1 0 1

1 0 0 1 1 1

1 1 0 0 1 1

0 1 0 1 1 0

1 1 1 1 0 0

0 0 1 1 0 0

Der Leser m

�

oge selbst Exp(m

1

; : : : ;m

48

)� k

1

berehnen sowie die S-Boxen anwenden.

Nah 5 Iterationen gilt folgendes:

Jedes Bit der Bl

�

oke (L;R) h

�

angt von jedem Bit der Eingabe und des Shl

�

ussels ab. Hierf

�

ur ist

besonders die Expansionsfunktion Exp verantwortlih.

Es gibt vier shwahe Shl

�

ussel (d.h. k

i

= k

j

8i; j), links unten dargestellt im Hexadezimalsystem.

64-Bit Shl

�

ussel mit Parit

�

atsbits 56-Bit Shl

�

ussel

0101 0101 0101 0101 0000000 0000000

1F1F 1F1F 0E0E 0E0E 0000000 FFFFFFF

E0E0 E0E0 F1F1 F1F1 FFFFFFF 0000000

FEFE FEFE FEFE FEFE FFFFFFF FFFFFFF
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6 Das RSA-System

Bisher wurde immer vorausgesetzt, dass ein siherer Kanal zum Austaush des geheimen Shl

�

ussels

zwishen beiden Parteien, etwa dem Sender A und dem Empf

�

anger B existiert. Ein vermeintlih

siherer Kanal kann nat

�

urlih ein gro�er Unsiherheitsfaktor sein.

Ein weiteres Problem ist, dass bisher der geheime Shl

�

ussel nur den beiden Teilnehmern A und B

bekannt war. Ein dritter, etwa C, konnte keine Nahriht an B vershl

�

usselt

�

ubermitteln, die auh

von B h

�

atte korrekt entshl

�

usselt werden k

�

onnen.

DiÆe und Hellman shlugen daher 1976 vor, Systeme zu suhen bzw. zu entwikeln, bei denen ein

Teil des Shl

�

ussels

�

o�entlih ist (C kann an B senden, wenn ein Teil von B's Shl

�

ussel

�

o�entlih

ist) und der andere Teil des Shl

�

ussels privat und geheim ist. Derartige Kryptosysteme werden

Publi-Key-Systeme (oder auh asymmetrishe Kryptosysteme) genannt.

Ist dann der

�

o�entlihe Shl

�

ussel von B allgemein bekannt, so kann jeder an B Nahrihten (ver-

shl

�

usselt) senden! Es ist dann kein siherer Kanal zur Shl

�

ussel

�

ubergabe mehr notwendig.

Nah einer Idee von Rivest, Shamir und Adleman entstand das RSA-System, benannt nah den

Anfangsbuhstaben der Namen der drei Er�nder.

Wir nehmen im folgenden an, dass der Klartext eine Folge von Bits ist. Diese Folge ist in Bl

�

oke glei-

her L

�

ange unterteilt und jeder Blok, interpretiert als nat

�

urlihe Zahl, wird einzeln vershl

�

usselt.

Sei N = f0; 1; 2; : : :g die Menge der nat

�

urlihen Zahlen.

Mit ggT (m;n) bezeihnen wir den gr

�

o�ten gemeinsamen Teiler der nat

�

urlihen Zahlen m und n,

also die gr

�

o�te nat

�

urlihe Zahl, die sowohl m als auh n ohne Rest teilt. Es gilt ggT (0; n) = n und

ggT (n; 1) = 1 sowie ggT (m;n) = ggT (m;n� l �m).

Primzahlen sind alle diejenigen nat

�

urlihen Zahlen, die nur durh 1 oder sih selbst (ohne Rest)

teilbar sind.

Mit Z

n

sei wie zuvor der Restklassenring modulo n bezeihnet. Dann ist

Z

�

n

:= fx 2 Z

n

n f0g j ggT (x; n) = 1g

die Menge der Zahlen aus f1; 2; : : : ; n� 1g, die zu n teilerfremd bzw. prim sind. Hierbei sollte Z

�

n

niht mit der Menge aller endlihen Folgen aus Z

n

identi�ziert werden.

Man kann leiht zeigen, dass die Menge Z

�

n

hinsihtlih der

�

ublihen Multiplikation in Z

n

eine

Gruppe bildet.
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Die Funktionsweise des RSA-Kryptosystems l

�

asst sih nun wie folgt beshreiben.

Sei x 2 Z

�

n

eine Nahriht, die vershl

�

usselt von A an B gesandt werden soll. Die Nahriht x 2 Z

�

n

ist in nat

�

urliher Weise (etwa mit der Bin

�

ardarstellung) aus einem 0; 1-Klartextblok der L

�

ange

maximal l = blog n entstanden.

Setup f

�

ur das RSA-System

(a) B erzeugt zwei gro�e Primzahlen p und q mit p 6= q.

(b) B berehnet die Produkte n := p � q sowie �(n) := (p� 1) � (q � 1).

(Der Parameter �(n) (Eulershe �-Funktion) z

�

ahlt die Anzahl aller nat

�

urlihen Zahlen x < n

mit ggT (x; n) = 1, also ist jZ

�

n

j = �(n).)

() B erzeugt eine nat

�

urlihe Zahl e mit 1 < e < �(n) und ggT (e; �(n)) = 1.

(d) B berehnet die (eindeutige) Zahl d 2 Z

�(n)

mit d �e � 1 mod �(n), also ist d � e

�1

mod �(n)

das multiplikativ Inverse von e in Z

�

�(n)

.

(e) B ver

�

o�entliht die Zahlen n und e. Dann ist das Paar k = (n; e) der

�

o�entlihe Shl

�

ussel

und das Paar k

0

= (�(n); d) der private Shl

�

ussel von B.

Man setzt hier voraus, dass im Setup f

�

ur das RSA-System alle Shritte (a) bis (e) in Polynomialzeit

durhf

�

uhrbar sind (eÆzient), also bei Eingabe von n in Bin

�

ardarstellung (mit dlog(n+1)e Bits) in

Zeit O(poly(log n)). Die eÆziente Durhf

�

uhrung der einzelnen Shritte werden wir noh erl

�

autern.

Funktionsweise des RSA-Systems

� A m

�

ohte an B eine Nahriht x 2 Z

�

n

senden. Dazu nimmt er den

�

o�entlihen Shl

�

ussel

k = (n; e) von B, berehnet

E(x; k) := x

e

mod n

und sendet das Ergebnis an B.

Diese Vershl

�

usselung soll auh eÆzient, das hei�t in Polynomialzeit O(poly(logn)), durh-

f

�

uhrbar sein.

29



� Empf

�

angt B die Nahriht  2 Z

�

n

(� x

e

mod n) von A, so nimmt er seinen geheimen privaten

Shl

�

ussel k

0

= (�(n); d) und berehnet

D(; k

0

) := 

d

mod n

und erh

�

alt die gesendete Nahriht x 2 Z

�

n

(Dieses m

�

ussen wir nat

�

urlih noh veri�zieren.).

Wir weisen zun

�

ahst die Korrektheit des RSA-Verfahrens nah.

Korrektheit:

Beweis: Wir wollen zeigen, dass f

�

ur alle x 2 Z

�

n

gilt:

D(E(x; k); k

0

) � x mod n : (1)

Hierzu ben

�

otigen wir den Satz von Euler Theorem 6.1:

Theorem 6.1 F

�

ur jedes a 2 Z

�

n

gilt:

a

�(n)

� 1 mod n :

Beweis: Mit Z

�

n

= fx

1

; : : : ; x

�(n)

g gilt auh Z

�

n

= fa � x

1

; : : : ; a � x

�(n)

g f

�

ur a 2 Z

�

n

, da Z

�

n

bez

�

uglih

der Multiplikation eine Gruppe ist wegen ggT (a � x

i

; n) = 1, i = 1; : : : ; �(n), also abgeshlossen

ist, das hei�t a � x

i

2 Z

�

n

f

�

ur i = 1; : : : ; �(n). Dar

�

uber hinaus folgt aus a � x

i

� a � x

j

mod n sofort

a � (x

i

� x

j

) � 0 mod n und mit ggT (a; n) = 1 erh

�

alt man x

i

� x

j

mod n.

Mit fx

1

; : : : ; x

�(n)

g = fa � x

1

; : : : ; a � x

�(n)

g erhalten wir dann

�(n)

Y

i=1

x

i

�

�(n)

Y

i=1

(a � x

i

) � a

�(n)

�

�(n)

Y

i=1

x

i

mod n :

Da ggT (x

i

; n) = 1 f

�

ur i = 1; : : : ; �(n) gilt, ist auh ggT (

Q

�(n)

i=1

x

i

; n) = 1 und es folgt die Behaup-

tung a

�(n)

� 1 mod n:

Wir erhalten als Korollar den Satz von Fermat.

Korollar 6.2 F

�

ur Primzahlen p und a 2 Z

p

n f0g gilt

a

p�1

� 1 mod p :
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Beweis: F

�

ur Primzahlen p ist �(p) = p� 1 die Anzahl aller zu p teilerfremden nat

�

urlihen Zahlen

x < p. Die Behauptung folgt dann mit dem Satz von Euler Theorem 6.1.

Korollar 6.3 F

�

ur a 2 Z

�

n

, d 2 Z

�(n)

und i 2 Z gilt:

a

d+i��(n)

� a

d

mod n :

Beweis: Wir verwenden die in Z

�

n

geltenden Potenzgesetze:

a

d+i��(n)

� a

d

� a

i��(n)

� a

d

�

�

a

�(n)

�

i

� a

d

� 1

i

� a

d

mod n :

Um eine Kongruenz a

x

� a

y

mod n f

�

ur a 2 Z

�

n

zu l

�

osen, kann man daher x � y mod �(n) betrah-

ten.

Wir sehen nun mit dem Satz von Euler Theorem 6.1 und Korollar 6.3 die Korrektheit (1) des

RSA-Verfahrens wie folgt ein:

D(E(x; k); k

0

) � D(x

e

mod n; k

0

) � (x

e

)

d

� x

e�d

� x mod n ;

da nah Annahme e � d � 1 mod �(n) gilt.

Bevor wir Laufzeitabsh

�

atzungen durhf

�

uhren, betrahten wir das Setup des RSA-Systems genauer.

Zun

�

ahst einige kryptanalytishe

�

Uberlegungen:

Die Siherheit des RSA-Systems beruht auf der (h

�

ohstwahrsheinlih korrekten) Annahme, dass

die Faktorisierung von n niht eÆzient durhf

�

uhrbar ist, also niht in Zeit O(poly(logn)). Auh ist

es shwierig, in Z

�

n

Wurzeln, etwa die e'te, e � 2, zu ziehen. In N Wurzeln zu ziehen ist jedoh bei

ganzzahligem Ergebnis einfah, da man die bin

�

are Suhe anwenden kann.

(a) Angenommen, der Gegner kennt die Primzahlen p und q mit n = p � q. Dann kann er auh

�(n) = (p � 1) � (q � 1) leiht berehnen. (Die Anzahl der zu n = p � q teilerfremden Zahlen

x < n ist gleih �(p � q) = (p� 1) � (q � 1).)

Kennt der Gegner �(n), so kann er mit dem sogenannten Euklidishen Algorithmus (sp

�

ater)

mit e auh den geheimen Shl

�

ussel d � e

�1

mod �(n), also d � e � 1 mod �(n), in Polynomi-

alzeit berehnen und so die Nahriht korrekt entshl

�

usseln.
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(b) Mit �(n) = (p� 1) � (q � 1) = n� p� q + 1 folgt

(p+ q)

2

= (p� q)

2

+ 4 � p � q = (p� q)

2

+ 4n

also

(p+ q)

2

= (p� q)

2

+ 4n :

Kennt ein m

�

ogliher Angreifer nun den Wert jp � qj = a, etwa durh Raten oder Durhpro-

bieren bei kleinen Werten von a, so kann er das Gleihungssystem

(p+ q)

2

= a

2

+ 4n

jp� qj = a

nah p und q au

�

osen, und kennt damit p und q. Denn sei o.B.d.A. p � q, dann folgt p = q+a

und somit (2q + a)

2

= a

2

+ 4n, also q =

1

=

2

� (

p

a

2

+ 4n� a). Die Di�erenz jp� qj sollte also

niht zu klein gew

�

ahlt werden, um ein Raten f

�

ur den Angreifer zu ershweren. Falls gilt p = q,

so ist die Faktorisierung von n = p

2

mit Wurzelziehen einfah durhzuf

�

uhren.

() Wird dieselbe Nahriht x an vershiedene Adressaten B

1

; B

2

; : : : ; B

e

mit e � 3 gesendet

und werden dabei die

�

o�entlihen Shl

�

ussel (n

1

; e); (n

2

; e); : : : ; (n

e

; e) mit ggT (n

i

; n

j

) = 1 f

�

ur

alle i 6= j verwendet - also haben alle

�

o�entlihen Shl

�

ussel die gleihe zweite Komponente

und diese ist identish mit der Anzahl der Empf

�

anger - so kann ein Gegner die vershl

�

usselte

Nahriht leiht entshl

�

usseln. Dieses erfolgt eÆzient mit dem Chinesishen Restsatz, wie wir

gleih sehen werden.

Theorem 6.4 [Chinesisher Restsatz℄ Sei n = n

1

� n

2

� : : : � n

k

, wobei die nat

�

urlihen

Zahlen n

1

; n

2

; : : : ; n

k

paarweise teilerfremd sind. Dann gibt es zu gegebenen Zahlen a

i

2 Z

n

i

,

i = 1; 2; : : : ; k, genau ein a 2 Z

n

mit

a � a

i

mod n

i

f

�

ur i = 1; : : : ; k

und dieses Element a kann eÆzient berehnet werden, also in Zeit O(poly(k; log n)).

Der Chinesishe Restsatz garantiert die L

�

osung eines Systems simultaner Kongruenzen. Sind

die Zahlen n

1

; : : : ; n

k

niht paarweise teilerfremd, so gilt die Aussage des Chinesishen Rest-

satzes niht, wie shon das Beispiel k = 2 und n

1

= n

2

= n � 3 sowie a

1

= 1 und a

2

= 2

zeigt.
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Beweis: Da n

1

; n

2

; : : : ; n

k

paarweise teilerfremd sind, gilt f

�

ur i = 1; 2; : : : ; k:

ggT

�

n

i

;

n

n

i

�

= 1 :

Mit dem EuklidishenAlgorithmus (sp

�

ater) kann man eÆzient Zahlenm

i

2 Z

n

i

, i = 1; 2; : : : ; k,

�nden mit

m

i

�

n

n

i

� 1 mod n

i

;

also existiert das multiplikativ Inverse m

i

von

n

=

n

i

in Z

�

n

i

.

Es ist o�ensihtlih

n

=

n

i

� 0 mod n

j

f

�

ur i 6= j. Wir setzen

a :�

k

X

i=1

a

i

�m

i

�

n

n

i

mod n :

Da jedes n

i

ein Teiler von n ist, folgt f

�

ur j = 1; 2; : : : ; k:

a �

k

X

i=1

a

i

�m

i

�

n

n

i

mod n

�

k

X

i=1

a

i

�m

i

�

n

n

i

mod n

j

� a

j

�m

j

�

n

n

j

mod n

j

� a

j

mod n

j

und wir haben ein geeignetes Element a 2 Z

n

gefunden.

Wir m

�

ussen noh die Eindeutigkeit einsehen. G

�

abe es ein weiteres Element b 2 Z

n

mit

obigen Eigenshaften, dann ist a � b mod n

i

f

�

ur i = 1; 2; : : : ; k und wegen der paarweisen

Teilerfremdheit der n

i

auh a � b mod n, also ist a eindeutig.

Beispiel 6.5 Wir wollen das Kongruenzensystem

a � 3 mod 7

a � 4 mod 9

l

�

osen. Zuerst suhen wir m

1

;m

2

mit

m

1

� 9 � 1 mod 7

m

2

� 7 � 1 mod 9 :
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O�enbar ist m

1

� 4 mod 7 und m

2

� 4 mod 9. Dann setzen wir

a � 3 �m

1

� 9 + 4 �m

2

� 7 mod 63

� 3 � 4 � 9 + 4 � 4 � 7 mod 63

� 45 + 49 mod 63

� 31 mod 63 :

Also ist a � 31 mod 63 die L

�

osung. Es gilt 31 � 3 mod 7 und 31 � 4 mod 9.

Wir kommen nun auf () zur

�

uk. Die Nahriht x werde vershl

�

usselt an e vershiedene

Empf

�

anger gesandt und dabei werden die

�

o�entlihen Shl

�

ussel (n

1

; e); (n

2

; e); : : : ; (n

e

; e) ver-

wendet, wobei die Zahlen n

1

; n

2

; : : : ; n

e

paarweise teilerfremd sind. Die Situation, dass die

Zahlen n

1

; n

2

: : : ; n

e

paarweise teilerfremd sind, ist niht so unwahrsheinlih, da etwa eine

Folge von Primzahlen diese Eigenshaft hat! Sind die vershl

�

usselten Nahrihten 

1

; 

2

; : : : ; 

e

mit



i

� x

e

mod n

i

f

�

ur i = 1; 2; : : : ; e (und nat

�

urlih die Moduli n

1

; n

2

; : : : ; n

e

) dem Gegner bekannt, so berehnet

dieser in Polynomialzeit mit dem Chinesishen Restsatz Theorem 6.4 das eindeutige a 2 Z

n

mit n :=

e

Q

i=1

n

i

derart, dass

a � 

i

mod n

i

f

�

ur i = 1; 2; : : : ; e gilt. Mit 0 � a �

e

Q

i=1

n

i

sowie 0 � x < n

i

, i = 1; 2; : : : ; e, f

�

ur die Nahriht

x wegen der Injektivit

�

at bei der Vershl

�

usselung, also x

e

<

e

Q

i=1

n

i

, folgt a = x

e

. Damit kann

durh einfahes Ziehen der e'ten Wurzel (in N!) x = a

1

=

e

berehnet werden und damit leiht

entshl

�

usselt werden. (Die e'te Wurzel (inN) einer nat

�

urlihen Zahl kann leiht (und eÆzient)

mit bin

�

arer Suhe ermittelt werden.)

Handelt es sih statt einer Nahriht x um vershiedene Nahrihten x

1

; x

2

; : : : ; x

e

, so kann

diese Tehnik niht erfolgreih eingesetzt werden. Warum niht?

(d) Ist ggT (x; n) 6= 1 f

�

ur eine Nahriht x 2 Z

n

, so kann zun

�

ahst eventuell niht korrekt

entshl

�

usselt werden, da wir f

�

ur den Nahweis den Satz von Euler Theorem 6.1 mit x 2 Z

�

n
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benutzt haben. Aber, da n das Produkt zweier vershiedener Primzahlen ist, wie hier gegeben,

gilt

Lemma 6.6 F

�

ur x 2 Z

n

und e � d � 1 mod �(n) ist

(x

e

)

d

� x mod n ; (2)

falls n = p � q, wobei p, q vershiedene Primzahlen sind.

Bemerkung: Die Gleihung x

�(n)

� 1 mod n gilt niht f

�

ur jedes x 2 Z

n

wie etwa das Beispiel

n = 6, also �(n) = 2, und x � 2 mod 6 zeigt, denn x

2

� 2

2

� 4 6� 1 mod 6. Andererseits ist

x

3

= x

�(2)+1

� 2 mod 6.

Beweis: Ist x 2 Z

�

n

, so folgt (2) mit dem Satz von Euler Theorem 6.1. F

�

ur x � 0 mod n ist

die Behauptung trivialerweise wahr. Ansonsten ist entweder x � 0 mod p oder x � 0 mod q.

O.B.d.A. sei der erste Fall gegeben. F

�

ur x � 0 mod p ist o�enbar x

e

� 0 mod p f

�

ur jedes

e � 1, also x

e�d

� x mod p. Mit e � d = 1 + j(p� 1)(q � 1) f

�

ur ein j ergibt sih

(x

e

)

d

= x � x

j(p�1)(q�1)

;

folglih wegen x 6� 0 mod q mit dem Satz von Euler Theorem 6.1

(x

e

)

d

= x � (x

q�1

)

j(p�1)

� x � 1

j(p�1)

mod q

� x mod q

und nat

�

urlih

x � (x

p�1

)

j(q�1)

� x mod p

also x

ed

� x mod q und x

ed

� x mod p. Da p und q vershieden sind, also ggT (p; q) = 1 ist,

folgt x

ed

� x mod (p � q) � x mod n.

Beim RSA-System k

�

onnen wir also beliebige Zahlen x 2 Z

n

verwenden.

Frage: Gilt die Aussage des Lemmas auh, wenn n = p

1

�: : :�p

e

Produkt von paarweise vershiedenen

Primzahlen ist? Antwort ist `Ja' �!

�

Ubung.
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6.1 Der Euklidishe Algorithmus

Vielfah trat bisher der Begri� Euklidisher Algorithmus auf. Dieses Verfahren dient zur Bestim-

mung des gr

�

o�ten gemeinsamen Teilers ggT (r

0

; r

1

) zweier gegebener positiver ganzer Zahlen r

0

�

r

1

.

Dieses Verfahren geht iterativ vor. Man bestimmt durh Division mit Rest positive ganze Zah-

len q

1

; q

2

; : : : (solange wie m

�

oglih) sowie nihtnegative ganzzahlige Reste r

2

; r

3

; : : : (neben den

bekannten Zahlen r

0

; r

1

) gem

�

a� der Rekursion r

i�1

= q

i

� r

i

+ r

i+1

unter den Nebenbedingungen

0 � r

i+1

< r

i

. Man stoppt, wenn zum ersten Mal r

m+1

= 0 f

�

ur ein m gilt:

r

0

= q

1

� r

1

+ r

2

0 < r

2

< r

1

r

1

= q

2

� r

2

+ r

3

0 < r

3

< r

2

.

.

.

.

.

.

.

.

.

r

m�2

= q

m�1

� r

m�1

+ r

m

0 < r

m

< r

m�1

r

m�1

= q

m

� r

m

also r

m+1

= 0 :

Mit der Beziehung ggT (a; b) = ggT (a; b� n � a) f

�

ur n 2 Z hat man

ggT (r

i�1

; r

i

) = ggT (r

i

; r

i�1

) = ggT (r

i

; r

i�1

� q

i

� r

i

) = ggT (r

i

; r

i+1

) ; (3)

und damit folgt mit Induktion

ggT (r

0

; r

1

) = ggT (r

m

; r

m+1

= 0) = r

m

:

Die Korrektheit dieses Verfahrens zur Bestimmung des gr

�

o�ten gemeinsamen Teilers zweier Zahlen

ist damit bewiesen. Au�erdem ist r

0

� r

1

� : : : � r

m+1

, sogar r

1

> : : : > r

m+1

, und damit

q

1

; : : : ; q

m

� 1. Wie sieht es mit der Komplexit

�

at (Laufzeit) des Verfahrens aus?

(i) Mit der Shulmethode kann man die Addition von zwei Bin

�

arzahlen der L

�

ange k (k-Bit

Zahlen) in Zeit O(k) (Zeit maximal  � k f

�

ur eine Konstante  > 0) durhf

�

uhren.

(ii) Das Produkt von zwei k-Bit Zahlen kann nah der Shulmethode mit maximal (k � 1) Ad-

ditionen berehnet werden. Bei jeder Addition werden zwei h

�

ohstens 2k-Bit Zahlen addiert,

wobei jede Addition Zeit O(k) kostet. Also ergibt sih als Gesamtzeit O(k

2

).
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(iii) Analog wie bei der Multiplikation l

�

asst sih einsehen, dass die Division (ohne Rest) von zwei

k-Bit Zahlen in Zeit O(k

2

) durhgef

�

uhrt werden kann. Analoges gilt f

�

ur die Multiplikation

modulo einer k-Bit Zahl.

(iv) Das Potenzieren x

y

f

�

ur eine k-Bit Zahl y, gegeben als 0; 1-Folge (y

1

; : : : ; y

k

), kann mit maximal

2(k � 1) Multiplikationen durhgef

�

uhrt werden. Hierbei nutzt man die modulare Exponentia-

tion aus, das hei�t die Identit

�

at x

2

i+1

= (x

2

i

)

2

. F

�

ur die gegebene k-Bit Zahl y =

P

k�1

i=0

y

i

� 2

i

berehnet man x; x

2

; x

4

; : : : ; x

2

i

durh Quadrieren der jeweils vorhergehenden Zahl x

2

i�1

und

multipliziert diejenigen Potenzen x

2

i

, f

�

ur die y

i

= 1 gilt.

(v) Man kann sih

�

uberlegen, dass der Euklidishe Algorithmus zur Bestimmung von

ggT (r

0

; r

1

) f

�

ur r

0

� r

1

maximal O(log r

0

) Iterationen ben

�

otigt. Man erh

�

alt dann eine Ge-

samtlaufzeit des Euklidishen Algorithmus von O((log r

0

)

3

), da eine Iteration maximal Zeit

O((log r

0

)

2

) kostet, also ist die Gesamtzeit polynomiell in der Eingabegr

�

o�e.

Theorem 6.7 Bei Eingabe nat

�

urliher Zahlen r

0

� r

1

ben

�

otigt der Euklidishe Algorithmus zur

Bestimmung des gr

�

o�ten gemeinsamen Teilers maximal log

1:5

(r

0

+ r

1

) Iterationen.

Beweis: Ausgehend von r

0

; r

1

bestimmt der Euklidishe Algorithmus Zahlen r

i�1

= q

i

� r

i

+ r

i+1

mit 0 � r

i+1

< r

i

bis zum ersten Mal gilt r

m+1

= 0. Man zeigt nun

r

i+1

+ r

i

�

2

=

3

� (r

i�1

+ r

i

) : (4)

Dieses gilt unmittelbar f

�

ur r

i�1

� 2r

i

. Andererseits, f

�

ur r

i�1

< 2r

i

, folgt mit r

i�1

> r

i

sofort

r

i+1

= r

i�1

� r

i

, also r

i+1

+ r

i

= r

i�1

<

2

=

3

� (r

i�1

+ r

i

). Aus (4) folgt dann per Induktion und der

Monotonie r

1

� : : : � r

m+1

:

1 � r

m+1

+ r

m

� r

j+1

+ r

j

� (

2

=

3

)

j

� (r

0

+ r

1

) :

Damit erhalten wir (

3

=

2

)

m

� r

0

+ r

1

, also m � log

1:5

(r

0

+ r

1

).

Es sei hier vermerkt, dass man f

�

ur ggT (r

0

; r

1

) = g mit dem Euklidishen Algorithmus auh ganze

Zahlen x; y 2 Z erh

�

alt mit x � r

0

+ y � r

1

= g, indem man das Verfahren

"

r

�

ukw

�

arts\ durhl

�

auft.
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6.2 Berehnung von multiplikativ Inversen

Mit einer Variante des Euklidishen Algorithmus kann man auh zu gegebenen Elementen e 2 Z

�

n

die multiplikativ Inversen x := e

�1

2 Z

�

n

, also x � e � 1 mod n berehnen. Hierzu de�niert man

zus

�

atzlih die Folge t

0

; t

1

; : : : ; t

m

nihtnegativer ganzer Zahlen wie folgt:

t

0

:= 0

t

1

:= 1

t

i

:= t

i�2

� q

i�1

� t

i�1

mod r

0

f

�

ur i = 2; : : : ;m :

Wir behaupten, dass gilt:

r

j

� t

j

� r

1

mod r

0

f

�

ur j = 0; 1; : : : ;m : (5)

Bevor wir (5) beweisen, folgern wir hieraus f

�

ur j = m:

1 � r

m

� t

m

� r

1

mod r

0

;

mit ggT (r

0

; r

1

) = r

m

= 1 erhalten wir t

m

� r

�1

1

mod r

0

. W

�

ahlen wir r

0

:= n, so ist t

m

� r

�1

1

mod n

das multiplikativ Inverse von r

1

in Z

�

n

.

Beweis: Wir beweisen (5) mit Induktion

�

uber j.

i = 0: F

�

ur j = 0 gilt r

0

� 0 mod r

0

und mit t

0

= 0 folgt insbesondere r

0

� t

0

� r

1

mod r

0

.

j�1! j: Mit Induktionsannahme f

�

ur (j�1), dem Euklidishen Algorithmus und gem

�

a� De�nition

der t

j

erhalten wir

r

j

= r

j�2

� q

j�1

� r

j�1

� r

j�2

� q

j�1

� r

j�1

mod r

0

� t

j�2

� r

1

� q

j�1

� t

j�1

� r

1

mod r

0

� (t

j�2

� q

j�1

� t

j�1

) � r

1

mod r

0

� t

j

� r

1

mod r

0

:

Also ist das multiplikativ Inverse von e 2 Z

�

n

leiht in Polynomialzeit zu berehnen. Es sei hier

vermerkt, dass das multiplikativ Inverse e

�1

von e in Z

n

genau dann existiert, wenn gilt ggT (e; n) =
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1. Ist n

�

amlih andernfalls e 2 Z

n

n Z

�

n

, also ggT (e; n) = r > 1, so gilt

"

r teilt n\, aber aus

"

r teilt

n\ folgt

"

r teilt niht (�1 + l � n)\ f

�

ur jedes l 2 Z. W

�

are also x � e � 1 mod n l

�

osbar, so folgte

nj(x � e� 1) und damit rj(x � e� 1), Widerspruh.

7 EÆzienz

�

uberlegungen beim Setup des RSA-Systems

Wir betrahten im Setup des RSA-Systems Punkt (a)

"

B erzeugt zwei gro�e Primzahlen p und q\.

Wie shnell �ndet man diese Primzahlen p und q? Hier hilft uns der Primzahlsatz:

Theorem 7.1 (Primzahlsatz) Sei �(n) die Anzahl der Primzahlen p mit p � n. Dann gilt:

�(n) �

n

lnn

bzw: lim

n!1

�(n) � lnn

n

= 1 :

Dieses tieiegende Resultat aus der Zahlentheorie werden wir hier niht beweisen.

W

�

urfeln wir uns nun zuf

�

allig eine k-stellige Bin

�

arzahl aus, dann gibt es unter allen k-stelligen

Bin

�

arzahlen nah dem Primzahlsatz im wesentlihen

2

k+1

ln 2

k+1

�

2

k

ln 2

k

=

1

ln2

� 2

k

�

�

2

k + 1

�

1

k

�

Primzahlen, also erwisht man eine Primzahl mit Wahrsheinlihkeit �(

1

=

k

). Die Wahrsheinlih-

keit, dass eine ausgew

�

urfelte Zahl n eine Primzahl ist, betr

�

agt also ungef

�

ahr �(

1

=

log n

). Um eine

Primzahl der Gr

�

o�e etwa n zu bekommen, muss man daher im Durhshnitt (Erwartungswert)

O(log n) oft w

�

urfeln.

Wenn man eine Zahl n ausgew

�

urfelt hat, muss man nat

�

urlih testen, ob diese Zahl auh eine

Primzahl ist. Dieses sollte eÆzient geshehen, also in Polynomialzeit, aber leider ist zum Nahweis

der Primzahleigenshaft bisher kein Polynomialzeitverfahren bekannt.

Die besten

"

general purpose Verfahren\ zum Primzahltest haben bei Eingabe von n in Bin

�

ardar-

stellung eine

"

heuristishe Laufzeit\ von

e

O(

p

log n�log log n)

Besser aber auh komplizierter ist hier jedoh das Number Field Sieve mit einer

"

heuristishen

Rehenzeit\von

e

O((log n)

1=3

�(log logn)

2=3

)

:
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Man bedient sih daher sogenannter Primzahltests. Ein Kriterium hei�t Primzahltest, wenn es bei

Eingabe n die korrekte Antwort

"

n ist keine Primzahl\ liefert, oder, wenn n diesen Test besteht, die

Antwort

"

n ist vielleiht Primzahl\ liefert. Dieses sollte nat

�

urlih quanti�ziert werden. Primzahltests

sollen eÆzient durhf

�

uhrbar sein.

Das RSA-Verfahren basiert auf der Annahme, dass es erheblih einfaher ist, zwei gro�e Primzahlen

p und q zu �nden, als bei gegebener Zahl n das Faktorisierungsproblem zu l

�

osen, also die Primzahlen

p; q mit n = p � q zu �nden.

Bevor wir einen eÆzienten Primzahltest, den Solovay-Strassen Test, beshreiben, ben

�

otigen wir

noh einige Kenntnisse.

Theorem 7.2 (Eulershes Kriterium) Sei p � 3 eine Primzahl. F

�

ur a 2 Z

p

n f0g ist die

Gleihung x

2

� a mod p genau dann l

�

osbar, wenn gilt

a

p�1

2

� 1 mod p :

Falls die Gleihung x

2

� a mod p l

�

osbar ist, so nennt man a einen quadratishen Rest modulo p

und andernfalls hei�t a quadratisher Nihtrest modulo p.

Bemerkung: F

�

ur jede Primzahl p � 3 und f

�

ur jedes a 2 Z

p

n f0g gilt:

a

p�1

2

� �1 mod p ; (6)

da nah dem Satz von Fermat a

p�1

� 1 mod p gilt und die Gleihung x

2

� 1 mod p nur die beiden

L

�

osungen x � �1 mod p hat.

In einer Gruppe (G; �) hei�t g 2 G erzeugendes (primitives) Element, wenn giltG = fg; g

2

; : : : ; g

jGj

g.

Man nennt jGj die Ordnung von G. Eine Gruppe, die ein erzeugendes Element hat, hei�t zyklish.

Insbesondere sind f

�

ur Primzahlen p die Gruppen Z

�

p

n f0g zyklish. Ist g ein erzeugendes Element

von G, so gibt es zu jedem Element h 2 G eine positive Zahl x mit h = g

x

. Diese Zahl x hei�t

diskreter Logarithmus von h zur Basis g.

Beweis: =): Ist die Gleihung x

2

� a mod p l

�

osbar, und damit x 6� 0 mod p wegen a 2 Z

p

n f0g,

dann gilt

a

p�1

2

� (x

2

)

p�1

2

� x

p�1

� 1 mod p

nah dem Satz von Fermat.
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(=: Wir nehmen an, dass a

(p�1)=2

� 1 mod p gilt. Die multiplikative Gruppe Z

�

p

hat ein erzeu-

gendes Element g, also Z

�

p

= fg; g

2

; : : : ; g

p�1

g. Da a 2 Z

�

p

ist, gibt es eine nat

�

urlihe Zahl i mit

a � g

i

mod p. Damit folgt

1 � a

p�1

2

� g

i(p�1)

2

mod p

Aus g

i�(p�1)=2

� 1 mod p folgt nah dem Satz von Fermat und da g erzeugendes Element von Z

�

n

ist, dass i � (p� 1)=2 ein ganzahliges Vielfahes von (p� 1) ist, also i gerade sein muss, etwa i = 2h.

Dann ist aber a � g

2h

mod p und f

�

ur x :� �g

h

mod p gilt x

2

� a mod p.

Theorem 7.3 Sei p � 3 eine Primzahl. In Z

�

p

ist die Anzahl der quadratishen Reste gleih der

Anzahl der quadratishen Nihtreste.

Beweis: Die Behauptung folgt unmittelbar aus folgendem.

F

�

ur ein erzeugendes Element g 2 Z

�

p

ist g

i

genau dann quadratisher Rest, wenn i gerade ist.

(=: Ist i gerade, dann ist nat

�

urlih g

i=2

eine Quadratwurzel von g

i

.

=): Sei nun i ungerade, etwa i = 2 � h+ 1. Angenommen, es gibt x 2 Z

�

p

mit x

2

� g

2h+1

mod p.

Da g erzeugendes Element ist, gibt es ein j mit x � g

j

mod p. Also ist g

2j

� g

2h+1

mod p und nah

dem Korollar zum Satz von Euler Theorem 6.1 auh 2j � 2h + 1 mod �(p), also 2(j � h) � 1 �

0 mod (p�1), aber (p�1) ist gerade und 2(j�h)�1 ungerade, und wir haben einen Widerspruh.

Wir behandeln jetzt den Primzahltest von Solovay und Strassen.

Primzahltest von Solovay und Strassen:

Eingabe: Nat

�

urlihe Zahlen n und k, wobei n ungerade ist und in Bin

�

ardarstellung gegeben ist.

(Die Parameter k ist ein Siherheitsparameter.)

Der Algorithmus f

�

uhrt die folgenden Shritte durh.

1. Teste, ob n eine nihttriviale Potenz ist, also ob n = b

m

f

�

ur b;m > 1 gilt. Falls ja, dann ist

die Ausgabe n ist keine Primzahl. STOP.

2. W

�

ahle zuf

�

allig a

1

; a

2

; : : : ; a

k

2 Z

n

nf0g, unabh

�

angig voneinander gem

�

a� der Gleihverteilung.

3. Falls ggT (a

i

; n) 6= 1 f

�

ur ein i = 1; 2; : : : ; k gilt, dann ist die Ausgabe n ist keine Primzahl.

STOP.
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4. Berehne z

i

:� a

(n�1)=2

i

mod n f

�

ur i = 1; 2; : : : ; k.

5. Falls z

i

6� �1 mod n f

�

ur ein i gilt, dann ist die Ausgabe n ist keine Primzahl. STOP.

6. Falls z

i

� 1 mod n f

�

ur jedes i = 1; 2; : : : ; k gilt, dann ist die Ausgabe n ist wahrsheinlih

keine Primzahl, STOP,

sonst ist die Ausgabe n ist wahrsheinlih eine Primzahl. STOP.

Theorem 7.4 Der Primzahltest von Solovay und Strassen ist ein probabilistisher Polynomial-

zeit (PP) Algorithmus (also polynomiell in k und logn) mit einer Irrtumswahrsheinlihkeit von

maximal 2

�k

.

Die Laufzeit des Algorithmus von Solvay und Strassen ist o�enbar polynomiell. Zum Beweis, speziell

hinsihtlih der Absh

�

atzung der Irrtumswahrsheinlihkeit, werden wir folgendes Lemma benutzen.

Lemma 7.5 Sei n eine ungerade positive ganze Zahl, aber keine Potenz einer Primzahl, n 6= p

l

f

�

ur p prim.

Wenn es mindestens ein Element a 2 Z

�

n

mit a

(n�1)=2

� �1 mod n gibt, dann gilt f

�

ur die Menge

U

n

:= fx 2 Z

�

n

j x

(n�1)=2

� �1 mod ng:

jU

n

j � jZ

�

n

j=2 :

Lemma 7.5 ist zum Beispiel f

�

ur n � 3 mod 4 anwendbar, also (n � 1)=2 � 1 mod 2, mit a �

�1 mod n. Beweis:Man zeigt, dass U

n

eine ehte Untergruppe von Z

�

n

bez

�

uglih der Multiplikation

ist, also U

n

6= Z

�

n

gilt. Da f

�

ur jede Untergruppe U einer Gruppe G gilt, dass jU j ein Teiler von jGj

ist, folgt die Behauptung.

O�enbar folgt aus x

(n�1)=2

� �1 mod n und y

(n�1)=2

� �1 mod n auh (x � y)

(n�1)=2

� �1 mod n,

also ist U

n

abgeshlossen.

Wir zeigen nun die Existenz eines Elementes b 2 Z

�

n

n U

n

, mit dem jU

n

j � jZ

�

n

j=2 folgt.

Die Primfaktorzerlegung von n sei gegeben durh n =

l

Q

i=1

p

k

i

i

mit Primzahlen p

1

; p

2

: : : ; p

l

. Man setzt

q := p

k

1

1

sowie m := n=q. Nah Voraussetzung ist l � 2, also m > 1, und es gilt ggT (m; q) = 1.

Nah dem Chinesishen Restsatz Theorem 6.4 gibt es ein b 2 Z

n

mit b � a mod q sowie b �

1 mod m. Dann ist b 2 Z

�

q

und b 2 Z

�

m

, also auh b 2 Z

�

n

. Damit ist auh b

(n�1)=2

� 1 mod m.
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Desweiteren ist b

(n�1)=2

� a

(n�1)=2

� �1 mod q, da b � a mod q gilt sowie nah Voraussetzung

a

(n�1)=2

� �1 mod n. Wir untersheiden zwei F

�

alle.

Fall (i): W

�

are b

(n�1)=2

� 1 mod n, dann folgt mit ggT (q;m) = 1, dass b

(n�1)=2

� 1 mod q und

b

(n�1)=2

� 1 mod m gilt. Widerspruh, da b

(n�1)=2

� �1 mod q ist!

Fall (ii): W

�

are b

(n�1)=2

� �1 mod n, dann folgt wie in Fall (i): b

(n�1)=2

� �1 mod q und b

(n�1)=2

�

�1 mod m. Widerspruh, da b

(n�1)=2

� 1 mod m ist.

Also haben wir b

(n�1)=2

6� �1 mod n und damit ist b 62 U

n

, also U

n

6= Z

�

n

.

Nun kommen wir zum Beweis von Theorem 7.4.

Beweis: Wir betrahten die einzelnen Shritte im Algorithmus. Die Shritte 2. sowie 4. bed

�

urfen

keiner Erkl

�

arung.

zu 1.: Ist n = b

m

eine nihttriviale Potenz (m > 1), so folgt m � logn mit b � 2. Also kann man

einfah f

�

ur jedes m = 2; : : : ; log n nah einem b �

p

n suhen mit b

m

= n. Mit bin

�

arer Suhe (f

�

ur

jedes m) etwa betr

�

agt die Suhzeit maximal O(log n), und damit ist Shritt (1.) in Polynomialzeit

ausf

�

uhrbar.

zu 3.: Hier wird einfah der Euklidishe Algorithmus angewandt.

zu 5.: Die Korrektheit folgt mit dem Satz von Fermat siehe auh 6.

zu 6.: Nur in diesem Shritt k

�

onnen Fehler auftreten. Wir untersheiden zwei F

�

alle, abh

�

angig davon,

ob n Primzahl ist oder niht.

n ist Primzahl: Die Ausgabe ist jedoh n ist keine Primzahl. Dann ist z

i

� 1 mod n f

�

ur i =

1; 2; : : : ; k. Es gilt nun nah den vorherigen Ergebnissen (Eulershes Kriterium) f

�

ur Primzahlen n,

dass a 2 Z

�

n

quadratisher Rest ist, genau wenn a

(n�1)=2

� 1 mod n ist. Da es genau (n � 1)=2

quadratishe Reste in Z

�

n

gibt, ist die Wahrsheinlihkeit, dass a

(n�1)=2

i

� 1 mod n f

�

ur ein zuf

�

allig

gew

�

ahltes a

i

2 Z

�

n

gilt, gleih

1

=

2

. Bei k

"

erfolgreihen\ Versuhen ist die Wahrsheinlihkeit f

�

ur

das Ereignis z

1

� z

2

� : : : � z

k

� 1 mod n gleih (

1

=

2

)

k

= 2

�k

.

n ist keine Primzahl: Die Ausgabe ist jedoh n ist Primzahl. Dann gilt z

i

� �1 mod n f

�

ur i =

1; 2; : : : ; k, und es gibt ein j mit z

j

� �1 mod n. In diesem Fall k

�

onnen wir Lemma 7.5 anwenden,

da n nah Shritt (1) keine Primzahlpotenz ist und ungerade ist. Wegen a

1

; a

2

; : : : ; a

k

2 U

n

folgt

wegen der zuf

�

alligen Wahl der a

1

; a

2

; : : : ; a

k

dann

Pr (a

1

; a

2

; : : : ; a

k

2 U

n

) � (

1

=

2

)

k

= 2

�k

:
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8 Faktorisierungsverfahren

Als Beispiel eines Verfahrens zur Faktorisierung nat

�

urliher Zahlen wird hier der (p�1)-Algorithmus

von Pollard (1974) vorgestellt.

Idee beim Verfahren: Ist p eine Primzahl mit pjn und q � B f

�

ur jede Primzahlpotenz q mit qj(p�1),

dann gilt (p�1)jB!. Dieses Statement ist folgenderma�en begr

�

undet: F

�

ur die Primfaktorenzerlegung

p�1 = p

l

1

1

� : : : �p

l

k

k

und p

l

i

i

� B f

�

ur i = 1; : : : ; k gilt p

l

i

i

6= p

l

j

j

f

�

ur i 6= j, und somit folgt aus p

l

i

i

j(p�1)

f

�

ur i = 1; 2; : : : ; k auh (p � 1)jB!. Speziell ist dieses Verfahren f

�

ur Zahlen p geeignet, bei denen

(p� 1) viele kleine Primfaktoren enth

�

alt.

(p� 1)-Algorithmus:

Eingabe: n 2 N sowie eine Shranke B 2 N.

(1.) Berehne a � 2

B!

mod n. Dieses kann etwa so erfolgen:

a := 2; for j = 2; 3; : : : ; B do a :� a

j

mod n.

(2.) Berehne d = ggT (a� 1; n).

(3.) Falls 1 < d < n, dann ist die Ausgabe

"

d ist Faktor von n\.

else ist die Ausgabe

"

kein Faktor von n gefunden\.

Die Korrektheit ist o�ensihtlih. Falls (p � 1)jB! gilt, so ist a � 1 mod p, also pj(a � 1), wobei p

ein Primfaktor von n ist.

Laufzeit: In Shritt (1.) zur Berehnung von a � 2

B!

mod n f

�

uhrt man (B � 1) modulare Exponen-

tiationen aus, jede kann mit maximal d2 logBe modularen Multiplikationen durhgef

�

uhrt werden.

Das Rehnen modulo n kann dann insgesamt in Zeit O(B � logB � (log n)

2

) durhgef

�

uhrt werden. In

Shritt (2.) kann der ggT in Zeit O((log n)

3

) mit dem Euklidishen Algorithmus berehnet werden.

F

�

ur die Gesamtzeit T erhalten wir daher die obere Shranke

T = O(B � logB � (log n)

2

+ (log n)

3

) :

F

�

ur B = O(poly(log n)) ist T = O(poly(log n)), also Polynomialzeit, aber die Erfolgswahrshein-

lihkeit f

�

ur das Finden eines Teilers ist eventuell klein.
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De�nition 8.1 Sei 0 < " < 1 fest. Ein Las Vegas Algorithmus ist ein probabilistishes Verfah-

ren, welhes zu jeder (zul

�

assigen) Eingabe mit Wahrsheinlihkeit h

�

ohstens " keine Antwort gibt

(

"

Weiss niht\), aber sonst eine korrekte Antwort liefert.

Ein Monte Carlo Algorithmus liefert immer eine Antwort, die mit Wahrsheinlihkeit h

�

ohstens "

falsh sein kann.

Bemerkung: Wird ein Las Vegas Algorithmus mit Parameter 0 < " < 1 nun l-mal gestartet (Multi-

Start-Ansatz), so liefert er mit Wahrsheinlihkeit h

�

ohstens "

l

keine Antwort. Eine korrekte Ant-

wort erfolgt also mit Wahrsheinlihkeit mindestens 1� "

l

.

Theorem 8.2 Ein Algorithmus, der zu gegebenem

�

o�entlihen Shl

�

ussel (n; e) im RSA-System den

geheimen Shl

�

ussel (�(n); d) berehnet, liefert einen Las Vegas Algorithmus mit Parameter " �

1

=

2

zur Faktorisierung von n.

Beweis: Zun

�

ahst mahen wir einige Vorbemerkungen. Sei n = p � q Produkt zweier ungerader

Primzahlen p und q. Es gilt dann:

x

2

� 1 mod n () (x

2

� +1 mod p und x

2

� +1 mod q)

oder(x

2

� �1 mod p und x

2

� �1 mod q):

Dieses bedeutet, dass die Kongruenz x

2

� 1 mod n vier L

�

osungen hat. Also gibt es neben den

trivialen L

�

osungen x � 1 mod n und x � �1 mod n noh zwei weitere nihttriviale L

�

osungen. Diese

�ndet man mit dem Chinesishen Restsatz Theorem 6.4, durh L

�

osen der simultanen Kongruenzen

x � 1 mod p und x � �1 mod q.

Sei x 6� �1 mod n nihttriviale L

�

osung von x

2

� 1 mod n. Dann gilt

nj(x+ 1) � (x� 1) ;

und folglih ggT (x+ 1; n) = p oder ggT (x+ 1; n) = q und analog ist ggT (x� 1; n) gleih q oder

p. Die gr

�

o�ten gemeinsamen Teiler k

�

onnen mit dem Euklidishen Algorithmus berehnet werden.

Kennt man nun eine nihtriviale L

�

osung der Kongruenz x

2

� 1 mod n, so erh

�

alt man mit polyno-

miellem Zeitaufwand die Faktorisierung von n. Wir haben daher den folgenden Algorithmus:
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Algorithmus Faktorisierung bei gegebenem

�

o�entlihen Shl

�

ussel (n; e)

Gegeben: Ein Algorithmus, der zu gegebenen Werten (n; e) ein d berehnet mit

d � e � 1 mod �(n), wobei n Produkt zweier vershiedener Primzahlen ist.

Gesuht: Faktorisierung von n.

(1.) W

�

ahle w 2 f1; 2; : : : ; n� 1g zuf

�

allig.

(2.) Bestimme x := ggT (w;n).

(3.) Falls x > 1, dann ist die Ausgabe

"

Faktoren von n sind x und

n

=

x

\, STOP.

(4.) Berehne d mit gegebenem Algorithmus, wobei d � e � 1 mod �(n) gilt.

(5.) Bestimme 2

t

� r := d � e� 1 mit r ungerade.

(6.) Berehne v � w

r

mod n.

(7.) Falls v � 1 mod n, dann ist die Ausgabe

"

keine Antwort\, STOP.

(8.) While v 6� 1 mod n do

v

0

:= v; v :� v

2

mod n.

(9.) Falls v

0

� �1 mod n ist, dann ist die Ausgabe

"

keine Antwort\, STOP,

sonst berehne x := ggT (v

0

+ 1; n) und die Ausgabe ist

"

Faktoren sind x und

n

=

x

\.

Bemerkungen:

� Wenn pjw oder qjw gilt, so folgt x = p oder x = q.

� Ist ggT (w;n) = 1, so wird berehnet w

r

; w

2r

; w

4r

; : : : bis gilt w

2

s

r

� 1 mod n, wobei s � t

ist wegen 2

t

� r � 0 mod �(n).

� Am Ende der While-Shleife in Shritt (8.) hat man v

0

6� 1 mod n und v

0

2

� 1 mod n. F

�

ur

v

0

� �1 mod n erfolgt keine Antwort, sonst ist v

0

nihttriviale Quadratwurzel von 1 mod n,

und die Faktorisierung von n ist m

�

oglih. Das Verfahren liefert o�enbar korrekte Antworten.

Lemma 8.3 Der Algorithmus liefert keine Antwort mit Wahrsheinlihkeit maximal

1

=

2

.

Beweis: Der Algorithmus liefert keine Antwort, wenn (a) oder (b) gelten:
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(a.) w

r

� 1 mod n

(b.) w

2

s

r

� �1 mod n f

�

ur ein s 2 f0; 1; : : : ; t� 1g.

Wir z

�

ahlen im folgenden die Anzahl der L

�

osungen der einzelnen Kongruenzen f

�

ur n = p � q.

zu (a.): Gilt w

r

� 1 mod n, so gilt auh w

r

� 1 mod p und w

r

� 1 mod q. Andererseits k

�

onnen

L

�

osungen von w

r

� 1 mod p und w

r

� 1 mod q mit dem Chinesishem Restsatz Theorem 6.4 zu

einer L

�

osung kombiniert werden. Wir betrahten daher die Anzahl der L

�

osungen der einzelnen

Kongruenzen w

r

� 1 mod p sowie w

r

� 1 mod q.

Zun

�

ahst betrahten wir die Kongruenz w

r

� 1 mod p. Sei g 2 Z

�

p

erzeugendes Element von Z

�

p

,

also ist w � g

u

mod p f

�

ur ein 0 � u � p � 2. Dann gilt g

ur

� 1 mod p, also nah dem Satz von

Fermat

(p� 1)ju � r :

Mit

2

i

� p

1

:= p� 1

2

j

� q

1

:= q � 1

f

�

ur ungerade p

1

; q

1

gilt

�(n)j2

t

� r und e � d� 1 = 2

t

� r

also

2

i+j

� p

1

� q

1

j2

t

� r :

Damit gilt i+ j � t und (p

1

� q

1

)jr.

Mit (p�1)ju � r folgt 2

i

�p

1

ju � r, also u = k �2

i

, da r ungerade ist. Mit p

1

jr und u � p�2 folgt, dass

k = 0; 1; : : : ; p

1

� 1 m

�

oglih ist. Die Anzahl L

�

osungen von w

r

� 1 mod p ist daher p

1

. Entsprehend

gilt, dass die Anzahl L

�

osungen von w

r

� 1 mod q gleih q

1

ist. Die Anzahl L

�

osungen der Kongruenz

w

r

� 1 mod n ist daher maximal p

1

� q

1

.

zu (b.): Wir bestimmen f

�

ur s = 0; 1; : : : ; t� 1 die Anzahl L

�

osungen der Kongruenz

w

2

s

r

� �1 mod n :

Wie vorher betrahten wir die Kongruenzen w

2

s

r

� �1 mod p bzw. mod q.
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F

�

ur w � g

u

mod p und w

2

s

r

� �1 mod p folgt g

ur2

s

� �1 mod p. Da g 6� 1 mod p erzeugendes

Element in Z

�

p

ist, gilt g

(p�1)

=

2

� �1 mod p, also nah dem Satz von Fermat

u � r � 2

s

� (p� 1)=2 mod (p� 1) bzw.

2 � (p� 1) j (u � r � 2

s+1

� (p� 1)) und mit p� 1 = 2

i

� p

1

2

i+1

j

 

u � r � 2

s+1

p

1

� 2

i

!

:

F

�

ur s � i gibt es hier keine L

�

osungen. F

�

ur s � i� 1 sind die L

�

osungen u � p� 2 genau ungerade

Vielfahe von 2

i�s�1

, da r ungerade ist. Die Anzahl dieser Vielfahen ist

p� 1

2

i�s�1

�

1

2

= 2

s

� p

1

:

Analoges folgt f

�

ur die Kongruenz w

2

s

r

� �1 mod q. Damit ist die Anzahl L

�

osungen von w

2

s

r

�

�1 mod n maximal

2

2s

� p

1

� q

1

f

�

ur s � minfi; jg � 1

0 f

�

ur s � minfi; jg :

Mit der Annahme i � j ist die Anzahl der shlehten Wahlen von w dann maximal

p

1

� q

1

+ p

1

� q

1

� (1

2

+ 2

2

+ : : :+ 2

2i�2

)

= p

1

� q

1

�

 

2

3

+

2

2i

3

!

:

Mit i; j � 1 haben wir

p

1

� q

1

=

p� 1

2

i

�

q � 1

2

j

<

p � q

2

i+j

�

n

4

:

Weiter gilt

p

1

� q

1

�

2

2i

3

� p

1

� 2

i

� q

1

�

2

j

3

= (p� 1) �

(q � 1)

3

<

n

3

also

p

1

� q

1

�

 

2

3

+

2

2i

3

!

�

2

3

�

n

4

+

n

3

=

n

2

:

Da wir w 2 f1; 2; : : : ; n � 1g gem

�

a� der Gleihverteilung w

�

ahlen, sind mindestens

(n�1)

=

2

gute

Wahlen f

�

ur w dabei, also ist die Erfolgswahrsheinlihkeit mindestens

1

=

2

.
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8.1 Das Merkle-Hellman Knapsak Kryptosystem

Das Merkle-Hellman-Kryptosystem basiert auf dem Subset-Sum-Problem:

Gegeben: Eine Folge (s

1

; s

2

; : : : ; s

n

) nat

�

urliher Zahlen und eine Zahl T 2N.

Gesuht: Ein 0; 1-Vektor x = (x

1

; : : : ; x

n

) 2 f0; 1g

n

mit

n

P

i=1

x

i

� s

i

= T; falls dieser existiert.

Die Entsheidungsvariante des Subset-Sum-Problems (Gibt es einen solhen Vektor x?) ist als NP-

vollst

�

andig bekannt. Das Subset-Sum-Problem ist also ein shwieriges Problem, und ist bei P 6= NP

niht in Polynomialzeit l

�

osbar.

De�nition 8.4 Eine Folge (s

1

; s

2

; : : : ; s

n

) nat

�

urliher Zahlen hei�t superwahsend, wenn gilt:

s

j

>

j�1

X

i=1

s

i

f

�

ur j = 2; 3; : : : ; n :

Theorem 8.5 F

�

ur superwahsende Folgen (s

1

; s

2

; : : : ; s

n

) kann das Subset Sum Problem in Poly-

nomialzeit gel

�

ost werden.

Beweis: O�enbar ist die Folge (s

1

; : : : ; s

n

) streng monoton steigend. F

�

ur T 2 N f

�

uhren wir

folgenden Algorithmus durh:

for i = n to 1 do

if T � s

i

then

T:=T � s

i

x

i

:=1

else

x

i

:=0

if T = 0 then

x = (x

1

; : : : ; x

n

) ist L�osung.

else

Es gibt keine L�osung.

Korrektheit:

Ist T � s

n

und T =

n

P

i=1

x

i

� s

i

, dann gilt:

T � s

n

> s

1

+ s

2

+ : : :+ s

n�1

;
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also T =

n�1

P

i=1

x

i

� s

i

+ s

n

, falls das Subset Sum Problem f

�

ur T l

�

osbar ist, da T ohne s

n

niht alleine

durh s

1

; : : : ; s

n�1

dargestellt werden kann. Mit T := T � s

n

wird dieses Argument iteriert.

Wie kann man dieses zur Chi�rierung einsetzen?

Eine Nahriht m = (m

1

;m

2

; : : : ;m

n

) 2 f0; 1g

n

, mit einer (

�

o�entlih bekannten) superwahsenden

Folge s = (s

1

; s

2

; : : : ; s

n

) 2 N

n

vershl

�

usselt zu

E(m; s) =

n

X

i=1

m

i

� s

i

;

kann mit obigem Algorithmus leiht entshl

�

usselt werden, auh durh einen Angreifer. Man ver-

wendet daher eine Transformation t = (t

1

; t

2

; : : : ; t

n

) der superwahsenden Folge (s

1

; s

2

; : : : ; s

n

).

Wir benutzen eine (geheime) superwahsende Folge s = (s

1

; s

2

; : : : ; s

n

) 2 N

n

und eine Primzahl p

mit p >

n

P

i=1

s

i

, und setzen

t

i

:= x � s

i

mod p

f

�

ur i = 1; 2; : : : ; n, wobei x 2 Z

p

geheim ist. Die Folge t = (t

1

; t

2

; : : : ; t

n

) mod p wird von Bob

ver

�

o�entliht.

Dann vershl

�

usselt Alie eine Nahriht m = (m

1

;m

2

; : : : ;m

n

) 2 f0; 1g

n

mit

E(m; t) =

n

X

i=1

m

i

� t

i

mod p

und Bob entshl

�

usselt y �

n

P

i=1

m

i

� t

i

mod p mit

D(y; (p; x; (s

1

; s

2

; : : : ; s

n

))) = (m

1

;m

2

; : : : ;m

n

) ;

wobei T � x

�1

� y �

n

P

i=1

m

i

� s

i

mod p ist. Da T < p ist, ist der Vektor (m

1

; : : : ;m

n

) als L

�

osung des

Subset Sum Problems f

�

ur s

1

; : : : ; s

n

und T leiht aus x

�1

� y zu ermitteln.

Bemerkung: Shamir zeigte mit Hilfe des sogenannten LLL-Algorithmus (mit polynomieller Laufzeit)

allerdings, dass das Merkle-Hellman-System niht siher ist. Superwahsende Folgen k

�

onnen durh

Multiplikation mod p also niht gut

"

verstekt\ werden.

9 Digitale Untershriften

Konventionelle Untershriften sind physikalisher Teil der Nahriht und k

�

onnen durh Vergleih

mit

"

authentishen Untershriften\ veri�ziert werden.
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Digitale Untershriften sind niht

"

physikalish\ mit der Nahriht verbunden. Also m

�

ussen digitale

Untershriften auf irgendeine Weise fest mit der Nahriht verkn

�

upft werden. Die Veri�kation ge-

shieht dann

�

uber

�

o�entlih bekannte Veri�kationsalgorithmen. Der Sender hat ein Paar (k

pub

; k

se

)

von Shl

�

usseln, einen

�

o�entlihen k

pub

, der zur Veri�kation benutzt wird und einen geheimen k

se

,

welher zum Untershreiben genutzt wird.

De�nition 9.1 Ein Signaturshema (P;A;K; S; V ) erf

�

ullt folgendes:

(a) P = Menge von Nahrihten, z.B. M = f0; 1g

�

(b) A = Menge von Signaturen, z.B. M = f0; 1g

�

() K = endlihe Menge von Shl

�

usseln

(d) F

�

ur jeden Shl

�

ussel k 2 K gibt es einen Signieralgorithmus sig

k

2 S und einen entsprehenden

Veri�kationsalgorithmus ver

k

2 V . F

�

ur die Funktionen

sig

k

:P �! A

und

ver

k

:P �A �! f0; 1g

gilt:

ver

k

(x; y) =

8

>

<

>

:

1 falls y = sig

k

(x)

0 sonst

8x 2 D 8y 2 A:

Die Funktionen sig

k

; ver

k

sollten in Polynomialzeit berehenbar sein, wobei ver

k

�

o�entlih und

sig

k

geheim ist. Mit den vorhandenen Ressouren sollte nur der Signierer eine Nahriht x mit

y signieren k

�

onnen, wobei ver

k

(x; y) = 1 gilt. Ein Dritter sollte diese Untershrift niht f

�

alshen

k

�

onnen.

Beispiel 9.2 RSA-Signatur: Alie signiert eine Nahriht x 2 Z

n

mit sig

k

b=(�(n); d), wobei k ihr

geheimer Shl

�

ussel ist. Die Veri�kation durh Bob geshieht dann mit ver

k

b=(n; e), dem

�

o�entlihen

Shl

�

ussel von Alie. Alie nimmt also die Nahriht x 2 Z

n

und signiert sie durh y = sig

k

(x) �

x

d

mod n, die Veri�kation geshieht dann mittels

y

e

�

�

x

d

�

e

� x mod n :
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Jeder, etwa ein Rihter o.

�

a., kann die Untershrift von Alie auf Korrektheit pr

�

ufen.

Wenn sih nun ein Angreifer Oskar eine beliebige Signatur y w

�

ahlt und die zugeh

�

orige Nahriht x

mit dem

�

o�entlihen Shl

�

ussel von Alie zu x � y

e

mod n berehnet, dann wurde x g

�

ultig signiert,

da

sig

k

(x) = x

d

� (y

e

)

d

� y mod n

gilt. Da aber die Nahriht x im wesentlihen zuf

�

allig ist, so ist es f

�

ur den Angreifer Oskar sehr

unwahrsheinlih, eine sinnvolle und f

�

ur ihn n

�

utzlihe Nahriht zu signieren, und das Problem ist

zun

�

ahst niht von Bedeutung.

Wir wollen nun die Kombination von Vershl

�

usseln und Signieren betrahten: Alie m

�

ohte an Bob

eine Nahriht x shiken. Vorausgesetzt ist hier der Einfahheit halber, dass beide den gleihen

Modulus n verwenden.

1. M

�

oglihkeit: Erst Signieren, dann Vershl

�

usseln.

1. Alie berehnet mit ihrem geheimen Shl

�

ussel (�(n); d

Alie

) = k aus dem Klartext x 2 Z

n

ihre Signatur sig

Alie=k

(x) = y.

2. Anshlie�end berehnet sie f

�

ur das Paar (x; y) (geeignet odiert) mit dem

�

o�entlihen Shl

�

ussel

(n; e

Bob

) von Bob das Chi�rat

E

Bob

((x; y); e

bob

) = z

und shikt z an Bob.

3. Bob erh

�

alt z und berehnet mit seinem geheimen Shl

�

ussel (�(n); d

Bob

)

D

Bob

(z; d

Bob

) = (x; y) :

4. Danah

�

uberpr

�

uft er mit der

�

o�entlihen Funktion ver

Alie=k

, ob ver

Alie=k

(x; y) = 1 ist. Er

berehnet also y

e

Alie

mod n und vergleiht das Ergebnis mit der Nahriht x.

2. M

�

oglihkeit: Erst Vershl

�

usseln, dann Signieren.

1. Alie berehnet mit dem

�

o�entlihen Shl

�

ussel (n; e

Bob

) von Bob das Chi�rat

E

Bob

(x; e

Bob

) = z:
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2. Alie berehnet mit ihrem geheimen Shl

�

ussel k = (�(n); d

Alie

) die Signatur sig

Alie=k

(z) = y

des Chi�rats und shikt (z; y) an Bob.

3. Bob erh

�

alt (z; y) und berehnet mit seinem geheimen Shl

�

ussel (�(n); d

Bob

)

D

Bob

(z) = x :

4. Danah

�

uberpr

�

uft er mit der

�

o�entlihen Funktion ver

Alie=k

, ob ver

Alie=k

(z; y) = 1 ist.

Das Problem bei der zweiten Variante ist, dass ein Angreifer Oskar das Paar (z; y) abfangen und y

durh y

0

ersetzen kann, wobei y

0

= sig

Oskar=k

0

(E

Bob

(x; e

Bob

)). Danah sendet er (z; y

0

) an Bob. Bob

�

uberpr

�

uft nun die Signatur mit ver

Oskar=k

0
und shlie�t, dass die Nahriht von Oskar kommt.

Man sollte also immer erst signieren und dann vershl

�

usseln!

9.1 Angri�e gegen digitale Signaturen

1. key only attak: Der Angreifer kennt nur den

�

o�entlihen Shl

�

ussel des Untershreibers.

2. known signature attak: Der Angreifer kennt den

�

o�entlihen Shl

�

ussel sowie einige Nah-

riht/Untershrift Paare, also (m

i

; sig

k

(m

i

)) f

�

ur i = 1; : : : ; l.

3. hosen message attak: Der Angreifer erh

�

alt zu von ihm gew

�

ahlten Nahrihten m

1

; : : : ;m

l

die entsprehenden Untershriften sig

k

(m

1

); : : : ; sig

k

(m

l

).

Ein Signaturangri� ist erfolgreih, wenn der Angreifer eine g

�

ultige fremde Untershrift unter eine

beliebige Nahriht setzen kann.

Das RSA-System ist niht siher gegen einen known signature attak. Der Angreifer kenne einige

(mindestens zwei) Nahriht/Signatur Paare, zum Beispiel (m

1

; y

1

) und (m

2

; y

2

) mit sig

k

(m

i

) = y

i

also y

i

� m

d

i

mod n; i = 1; 2. Dann ist

sig

k

(m

1

�m

2

; d) � (m

1

�m

2

)

d

mod n

� m

d

1

�m

d

2

mod n

� y

1

� y

2

mod n

eine g

�

ultige Signatur unter der Nahriht m

1

�m

2

. Analog sieht man, dass y

�1

eine g

�

ultige Unter-

shrift unter die zu m inverse Nahriht m

�1

ist, so diese jeweils in Z

n

existieren. Vermeiden kann
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man diese Unsiherheiten, indem man statt der Nahriht m die Folge mm (jeweils als 0; 1-Folge)

signiert, denn das Produkt zweier Zahlen der Form mm oder das Inverse hat im Allgemeinen niht

wieder diese Form.

9.2 Das El Gamal Kryptosystem

Das El Gamal Kryptosystem basiert auf dem Diskreten Logarithmus Problem in Z

�

p

.

Gegeben: Ein Tripel (p; a; b), wobei p Primzahl und a primitiv ist, also Erzeuger von Z

�

p

n f0g ;

d.h. Z

�

p

= fa; a

2

; : : : ; a

p�1

g, und b 2 Z

�

p

.

Gesuht: Ein x mit 0 � x � p� 2 mit a

x

� b mod p.

Zur L

�

osung dieses Problems ist kein Polynomialzeitverfahren (d.h. in Zeit O(poly(log p))) bekannt.

F

�

ur kryptographishe Anwendungen sollte die Primzahl p mindestens etwa 800 Bits haben.

Alie m

�

ohte an Bob eine Nahriht senden. Beim El Gamal Kryptosystem ist das Tripel (p; a; b)

�

o�entlih, w

�

ahrend x mit a

x

� b mod p geheim ist. Zum Vershl

�

usseln einer Nahriht m 2 Z

�

p

w

�

ahlt Alie eine zuf

�

allige Zahl k 2 Z

p�1

n f0g und berehnet

E(m; k) = (a

k

mod p;m � b

k

mod p) =: (y

1

; y

2

) :

Zum Dehi�rieren wird von Bob

D(y

1

; y

2

) = y

2

� (y

1

x

)

�1

mod p

berehnet.

Korrektheit:

D(E(m; k); k) � D((a

k

mod p;m � b

k

mod p); k)

� m � b

k

� (a

k�x

)

�1

mod p

� m � b

k

�

�

(a

x

)

k

�

�1

mod p

� m � b

k

� (b

k

)

�1

mod p

� m mod p :

Der Nahteil des EL Gamal Kryptosystems ist, dass das Chi�rat doppelt so lang wie der Klartext

ist.
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Wird zweimal der gleihe Exponent k verwendet, so kann ein Angreifer, wenn er zwei Chi�rate

(y

1

; y

2

) und (z

1

; z

2

) hat und die zu (y

1

; y

2

) zugeh

�

orige Nahriht m

1

, so kann er auh die zu (z

1

; z

2

)

geh

�

orige Nahriht m

2

mit m

2

� z

2

� y

�1

2

�m

1

mod p berehnen.

9.3 Der Pohlig-Hellman Algorithmus

Wir wollen versuhen das folgende Problem zu l

�

osen.

Diskreter Logarithmus Problem (DLP)

Gegeben: Ein Tripel (p; a; b), wobei p Primzahl ist, a; b 2 Z

�

p

und a primitiv in Z

�

p

ist.

Gesuht: Das x 2 f0; 1; : : : ; p� 2g mit a

x

� b mod p.

Trivialer Algorithmus

F

�

ur y = 0; 1; : : : ; p� 2 berehne a

y

bis gilt a

y

� b mod p, welhes dann die L

�

osung x := y liefert.

Die Anzahl der Multiplikationen bei diesem trivialen Algorithmus ist im worst ase �(p), also niht

polynomiell in der Eingabel

�

ange �(log p).

Der Pohlig-Hellman Algorithmus berehnet zu gegebenem Tripel (p; a; b) (p prim, a; b 2 Z

�

p

und a

primitiv in Z

�

p

) ein y 2 f0; 1; : : : ; p � 2g mit y � x mod q



, wobei gilt a

x

� b mod p und wobei q

eine Primzahl ist mit q

l

j(p� 1), l � 1, aber q

l+1

6 j(p� 1).

Kennt man alle paarweise vershiedenen Primteiler q

1

; : : : ; q

m

von (p � 1), also p � 1 =

m

Q

i=1

q



i

i

, so

liefert das Pohlig-Hellman Verfahren Werte z

j

� x mod q



j

j

, j = 1; : : : ;m. Damit kann der Wert

x 2 Z

p�1

mit x � z

j

mod (p� 1), j = 1; : : : ;m, mit dem Chinesishen Restsatz Theorem 6.4 leiht

berehnet werden, sodass gilt a

x

� b mod p.

Bevor wir das Verfahren anwenden, mahen wir zun

�

ahst einige Vorbemerkungen. Sei q

l

j(p � 1)

und q

l+1

6 j(p� 1) f

�

ur eine Primzahl q. Der gesuhte Wert y mit y � x mod q

l

hat eine Darstellung

der Form

y :=

l�1

X

i=0

y

i

� q

i

mit y

i

2 f0; 1; : : : ; p�1g f

�

ur i = 0; 1; : : : ; l�1. Man berehnet nun sukzessive dieWerte y

0

; y

1

; : : : ; y

l�1

.
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Lemma 9.3

b

(p�1)

q

� a

(p�1)y

0

q

mod p :

Beweis: Aus a

x

� b mod p und y � x mod q

l

folgt die Existenz von s 2N[ f0g mit x = y+ s � q

l

.

Mit b

p�1

q

� a

(p�1)x

q

mod p wegen a

x

� b mod p reiht es daher zu zeigen, dass gilt

a

(p�1)(y+s�q

l

)

q

� a

(p�1)y

0

q

mod p :

Dieses ist nah dem Satz von Fermat

�

aquivalent zu

p� 1

q

� (y + s � q

l

) �

p� 1

q

� y

0

mod (p� 1)

()

p� 1

q

� (y + s � q

l

� y

0

) � 0 mod (p� 1)

()

p� 1

q

� (

l�1

X

i=0

y

i

� q

i

+ s � q

l

� y

0

) � 0 mod (p� 1)

() (p� 1) � (

l�1

X

i=1

y

i

� q

i�1

+ s � q

l�1

) � 0 mod (p� 1) ;

was o�enbar erf

�

ullt ist.

Beim Pohlig-Hellman Verfahren wird a

(p�1)i

q

mod p f

�

ur i = 0; 1; : : : ; q�1 berehnet bis gilt a

(p�1)i

q

�

b

(p�1)

q

mod p, und dann setzt man y

0

:= i.

F

�

ur l = 1 ist man fertig, sonst wird y

1

wie folgt berehnet:

Sei b

0

:= b und setze b

1

:= b

0

� a

�y

0

und y

(1)

:= log

a

b

1

mod q

l

. Dann gilt y

(1)

=

l�1

P

i=1

y

i

� q

i

und somit

folgt wie in Lemma 9.3

b

1

p�1

q

2

� a

(p�1)y

1

q

mod p:

Also wird a

(p�1)j

q

mod p berehnet, j = 0; 1; : : : ; q�1, bis gilt a

(p�1)j

q

� b

(p�1)

p

2

1

mod p und dann setzt

man y

1

:= j.

Das Verfahren wird fortgesetzt. Allgemein wird wie folgt vorgegangen:

Pohlig-Hellman Verfahren:

Gegeben: Ein Tripel (p; a; b) mit p prim, a; b 2 Z

�

p

, a primitiv in Z

�

p

sowie

eine Primzahl q mit q

l

j(p� 1) aber q

l+1

6 j(p� 1).

Gesuht: Ein y mit y � x mod q

l

und y =

l�1

P

i=0

y

i

� q

i

, wobei gilt a

x

� b mod p.
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1. Berehne 

i

= a

(p�1)i

q

mod p f

�

ur i = 0; : : : ; q � 1.

2. j := 0 und b

j

:= 0

Solange j � l � 1 do

d := b

(p�1)

=

q

j+1

j

mod p

Bestimme i mit 

i

� d mod p

y

j

:= i

b

j+1

:= b

j

� a

�y

i

�q

i

mod p

j := j + 1

L�osung ist (y

0

; : : : ; y

l�1

).

Man muss maximal q � l Shritte durhf

�

uhren, von denen jeder einzelne in Zeit O(poly(log p))

durhf

�

uhrbar ist. Mit q � 2 und q

l

j(p� 1) folgt l = O(log p). Gilt f

�

ur jeden einzelnen Primfaktor q

mit qj(p�1) nun q = O(poly(log p)) so l

�

ost das Pohlig-Hellman Verfahren das Diskrete Logarithmus

Problem in Polynomialzeit, wenn die Primfaktorzerlegung von (p � 1) gegeben ist. Letzteres ist

nat

�

urlih niht unproblematish.

Als Konsequenz haben wir:

"

Ist die Primzahlzerlegung von p � 1

"

leiht\ zu �nden, so ist das Diskrete Logarithmus Problem

mit dem Pohlig-Hellman Verfahren

"

eÆzienz\ zu l

�

osen.

9.4 Das El Gamal Signaturshema

Alie w

�

ahlt eine Primzahl p, so dass das Diskrete Logarithmus Problem

"

shwierig\ zu l

�

osen ist,

weiterhin w

�

ahlt sie ein primitives Element a 2 Z

�

p

, sowie ein geheimes x 2 Z

�

p�1

und berehnet b

mit a

x

� b mod p. Als Menge der Nahrihten w

�

ahlt sie P = Z

�

p

und als Menge der Signaturen

A = Z

�

p

� Z

p�1

. Alie ver

�

o�entliht das Tripel (p; a; b) und h

�

alt x geheim. Zum Signieren der

Nahriht m 2 Z

�

p

w

�

ahlt Alie noh zuf

�

allig ein k 2 Z

p�1

n f0g und berehnet

sig

k

(m) = (; Æ) ;

wobei

 = a

k

mod p und
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Æ = (m� x � ) � k

�1

mod (p� 1) :

Ist k � 1 mod (p� 1) eine gute Wahl?

Insbesondere gilt dann

k � Æ + x �  � m mod (p� 1) :

Zur Veri�kation der Signatur (; Æ) setzen wir

ver(m; ; Æ) = 1 () b



� 

Æ

� a

m

mod p :

Korrektheit:

b



� 

Æ

� (a

x

)



� 

Æ

mod p

� a

x

� 

Æ

mod p

� a

m�kÆ

� (a

k

)

Æ

mod p

� a

m�kÆ

� a

kÆ

mod p

� a

m

mod p :

Siherheitsaspekte:

(a) Oskar w

�

ahlt ein  2 Z

�

p

und m

�

ohte ein entsprehendes Æ 2 Z

p�1

�nden, um die Untershrift

einer Nahriht m 2 Z

�

p

zu f

�

alshen. Er versuht die Gleihung

Æ � log



(a

m

� b

�

) mod p

zu l

�

osen, was aber das Berehnen des diskreten Logarithmus ist.

(b) Oskar w

�

ahlt Æ 2 Z

p�1

und m

�

ohte ein  2 Z

�

p

�nden, um die Untershrift zur Nahriht m zu

f

�

alshen. Dazu muss er

b



� 

Æ

� a

m

mod p

l

�

osen, wof

�

ur kein eÆzientes Verfahren bekannt ist.

() Oskar w

�

ahlt Æ 2 Z

p�1

und  2 Z

p

und m

�

ohte eine passende Nahriht m �nden:

m � log

a

(b



� 

Æ

) mod p ;

was das Berehnen des diskreten Logarithmus erfordert.
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(d) Wird zuf

�

allig zweimal das gleihe k 2 Z

p�1

zum Signieren der Nahrihten m

1

2 Z

�

p

und

m

2

2 Z

�

p

verwendet, so ergibt sih (; Æ

1

) als Signatur unter m

1

und (; Æ

2

) als Signatur unter

m

2

. Weiterhin gilt

b



� 

Æ

1

� a

m

1

mod p

b



� 

Æ

2

� a

m

2

mod p

und mit dem Satz von Euler Theorem 6.1, da a 2 Z

�

p

ist, erhalten wir



Æ

2

�Æ

1

� a

m

2

�m

1

mod p

a

k�(Æ

2

�Æ

1

)

� a

m

2

�m

1

mod p

k � (Æ

2

� Æ

1

) � m

2

�m

1

mod (p� 1) :

Nun kann g = ggT (Æ

2

�Æ

1

; p�1) mit dem Euklidishen Algorithmus berehnet werden. Dann

gilt:

k �

Æ

2

� Æ

1

g

�

m

2

�m

1

g

mod

p� 1

g

und man kann eine Zahl z berehnen, so dass z � k mod

(p�1)

=

g

ist. Nun gilt

k � z + l �

p� 1

g

mod (p� 1) l = 0; 1; : : : ; g � 1 :

Also kann k durh Probieren f

�

ur l = 0; 1; : : : ; g � 1 gefunden werden und dieses mittels des

Tests, ob  � a

k

mod p gilt,

�

uberpr

�

uft werden.

Was kann ein Angreifer mahen, wenn dreimal das gleihe k 2 Z

p�1

verwendet wird?

Im El Gamal Kryptosystem kann man anstelle von Restklassenringen Z

p

beliebige endlihe Gruppen

(G; Æ) benutzen. Man verwendet dann ein Element a 2 G, so dass das Diskrete Logarithmus Problem

in der Untergruppe U = f a

0

; a

1

; a

2

; : : :g vermutlih shwierig zu l

�

osen ist. Sodann w

�

ahlt man ein

geheimes x 2 N mit 1 < x < jU j und �xiert b 2 U mit a

x

= b. F

�

ur eine Nahriht m 2 G und eine

zuf

�

allig gew

�

ahlte Zahl k 2 Z

jU j

wird wie folgt vershl

�

usselt:

E(m; k) = (y

1

; y

2

)

mit

y

1

= a

k

und y

2

= m Æ b

k

:
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Die Entshl

�

usslung erfolgt dann durh

D((y

1

; y

2

); x) = y

2

Æ (y

x

1

)

�1

:

Die algorithmishe Shwierigkeit des Diskreten Logarithmus Problems in einer Gruppe (G; Æ) h

�

angt

von der Darstellung der Gruppe (G; Æ) ab. So ist das Diskrete Logarithmus Problem in (Z

n

;+)

einfah l

�

osbar, man muss nur die Kongruenz x � a � b mod n l

�

osen, also shnell durhf

�

uhrbar.

Dagegen sheint das Diskrete Logarithmus Problem in (Z

�

n

; �) shwierig zu sein, obwohl es einen

kanonishen Homomorphismus gibt, d.h. a

x+y

= a

x

� a

y

.

Algorithmish shwierig ist das Diskrete Logarithmus Problem

� f

�

ur endlihe K

�

orper GF (q) (Galois K

�

orper), multiplikativ

� sowie die Grupppe einer elliptishen Kurve

�

uber einem endlihen K

�

orper.

9.5 Endlihe K

�

orper

Man wei� aus der Algebra, dass es zu jeder Primzahlpotenz q = p

l

einen (und bis auf Isomorphie ge-

nau einen) endlihen K

�

orper mit q Elementen gibt. Weitere endlihe K

�

orper existieren nahweislih

niht.

Diese eindeutig bestimmten Galois K

�

orper GF (q) mit q Elementen, q = p

l

mit p Primzahl, konstru-

iert man wie folgt. Man identi�ziert die Elemente mit Polynomen aus Z

p

[x℄, also alle KoeÆzienten

sind aus Z

p

, wobei man Vielfahe eines festen Polynoms q(x) 2 Z

p

[x℄ wegl

�

asst. Man betrahtet also

den Restklassenring Z

p

[x℄

q(x)

in Analogie zu Z

n

, geshrieben jedoh als Z

p

[x℄=q(x).

Das Polynom q(x) hat hierbei f

�

ur q = p

l

den Grad l und ist irreduzibel

�

uber Z

p

[x℄, d.h. niht in

nihttriviale Faktoren zerlegbar.

Beispiel 9.4 Wir wollen GF (8) konstruieren. Wegen 8 = 2

3

suhen wir zuerst ein irreduzibles

Polynom q(x) 2 Z

2

[x℄

�

uber Z

2

. Kandidaten hierf

�

ur sind Polynome vom Grad 3 mit konstantem

Term 1, ansonsten hat man sofort x als Faktor (wie z.B. in x

3

+ x

2

+ x = x � (x

2

+ x + 1)), also

sind m

�

oglihe Kandidaten:

q

1

(x) = x

3

+ 1

q

2

(x) = x

3

+ x+ 1
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q

3

(x) = x

3

+ x

2

+ 1

q

4

(x) = x

3

+ x

2

+ x+ 1 :

Wegen x

3

+ 1 = (x + 1) � (x

2

+ x + 1) und x

3

+ x

2

+ x + 1 = (x+ 1) � (x

2

+ 1) [man arbeitet

�

uber

Z

2

!℄, verbleiben die irreduziblen Polynome q

2

(x) und q

3

(x).

Wir nehmen etwa das Polynom q(x) := q

3

(x) = x

3

+ x

2

+ 1. Die Elemente von GF (8) sind dann

Z

2

[x℄=q(x) bzw.:

0; 1; x; x + 1; x

2

+ 1; x

2

+ x+ 1; x

3

+ 1; x

3

+ x+ 1

Warum �ndet sih niht das Element x

2

in der Aufz

�

ahlung? Nun, es gilt

x

2

+ q

3

(x) = x

3

+ x

2

+ x

2

+ 1 = x

3

+ 1 ;

also ist es shon mit x

3

+ 1 vertreten.

Addition zweier Elemente in GF (8) geshieht komponentenweise. Multiplikation erfolgt wie in Z

n

,

wobei wir statt n das Polynom q

3

(x) herausrehnen, also z.B:

(x

2

+ x+ 1)(x

3

+ 1) = (x

2

+ x+ 1) � x

2

= (x

3

+ x

2

+ x) � x

= (x

3

+ x

2

+ 1 + (x+ 1)) � x

= x

2

+ x

= x

3

+ x+ 1 :

9.6 Elliptishe Kurven

F

�

ur Primzahlen p > 3 ist die Elliptishe Kurve y

2

= x

3

+ ax+ b

�

uber Z

p

(mit a; b 2 Z

p

konstant)

die Menge aller L

�

osungen (x; y) 2 (Z

p

)

2

mit

y

2

= x

3

+ ax+ b ;

wobei 4a

3

+ 27b

2

6� 0 mod p gilt.

Wir nehmen zu allen L

�

osungen (x; y) 2 (Z

p

)

2

einen speziellen Punkt O (Punkt

"

im Unendlihen\)

hinzu und erhalten mit nahfolgenden Operationen eine Gruppe mit Operation

"

+ \. Der Punkt

O hat die Funktion eines neutralen Elements mit P +O = O + P . Seien P = (x

1

; y

1

) 2 (Z

p

)

2

und

Q = (x

2

; y

2

) 2 (Z

p

)

2

Punkte der elliptishen Kurve. Dann gilt:
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� F

�

ur x

1

= x

2

und y

1

= �y

2

ist P +Q =: O.

� Ansonsten f

�

ur x

1

6= x

2

oder y

1

6= �y

2

ist P +Q := (x

3

; y

3

) mit

x

3

:= �

2

� x

1

� x

2

y

3

:= � � (x

1

� x

3

)� y

1

wobei gilt

� =

8

>

<

>

:

y

1

�y

2

x

2

�x

1

f

�

ur P 6= Q

3x

2

1

+a

2y

1

f

�

ur P = Q :

O�enbar ist zum Punkt P = (x; y) der inverse Punkt P

�1

= �(x; y) = (x;�y).

Bei praktishen Anwendungen werden heutzutage zunehmend elliptishe Kurven benutzt.

Frage: Was ist das Diskrete Logarithmus Problem f

�

ur eine elliptishe Kurve?

9.7 Hashing

Bei den bisherigen Signaturverfahren wurden Dokumente x 2 Z

n

(geeignet kodiert) mit einer

Signatur sig(x) 2 Z

n

versehen, Signatur und Dokument haben also die gleihe L

�

ange, was bei

langen Dokumenten nat

�

urlih unvorteilhaft ist.

Eine Aufteilung des Dokuments in Bl

�

oke, wobei jeder Blok signiert wird, ist kein guter Ausweg, da

ein Angreifer Bl

�

oke entfernen oder umstellen kann. Als Ausweg verwendet man Hash-Funktionen,

z.B.

h: f0; 1g

N

�! f0; 1g

n

;

wobei N sehr gro� im Vergleih zu n ist, N � n.

Attake I:

Angenommen, ein Angreifer Oskar habe eine g

�

ultige Untershrift (x; y) (hier ist x das Dokument

und y die Signatur von dem Hashwert h(x)). Oskar versuht nun in einem Angri� ein anderes

Dokument x

0

zu �nden mit h(x

0

) = h(x). Das Nahrihtenpaar (x; x

0

) ergibt dann eine Kollision.

Hat er Erfolg, so ist (x

0

; y) eine g

�

ultige Untershrift. Wie kann man versuhen, diesen Angri� zu

verhindern?
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De�nition 9.5 Sei x eine Nahriht. Eine Hash-Funktion h ist shwah kollisions-frei f

�

ur x, falls

es mit den vorhandenen Ressouren niht m

�

oglih ist, eine andere Nahriht x

0

6= x zu �nden mit

h(x

0

) = h(x).

Attake II:

Ein Angreifer Oskar erh

�

alt zwei Dokumente x und x

0

und x 6= x

0

mit h(x) = h(x

0

). Oskar gibt

Dokument x an Bob und

�

uberredet ihn, das Dokument x zu signieren, etwa den Hashwert von x

mit y. Dann ist die Untershrift (x

0

; y) eine F

�

alshung.

De�nition 9.6 Eine Hash-Funktion h hei�t stark kollisons-frei, wenn es mit den vorhandenen

Ressouren niht m

�

oglih ist, vershiedene Nahrihten x und x

0

zu �nden mit h(x) = h(x

0

).

Beispiel 9.7 Die Funktion h:Z

n

p

�! Z

p

mit h(x

1

; : : : ; x

n

) =

n

P

i=1

x

i

mod p ist niht stark kollisions-

frei, denn x = (x

1

; : : : ; x

n

) sowie x

0

= (x

1

� 1; x

2

+ 1; x

3

; : : : ; x

n

) liefern h(x) = h(x

0

).

Wir betrahten nun eine Hashfunktion h: f0; 1g

N

�! f0; 1g

n

mit N > n. Die Anzahl K an Kol-

lisionen l

�

asst sih dann wie folgt mit der Cauhy-Shwartz Ungleihung (f

�

ur x

1

+ : : : + x

l

= m,

x

1

; : : : ; x

l

� 0, ist

l

P

i=1

x

2

i

� m

2

=l) nah unten absh

�

atzen

K =

X

y2f0;1g

n

 

jh

�1

(y)j

2

!

=

X

y2f0;1g

n

jh

�1

(y)j

2

2

�

1

2

�

X

y2f0;1g

n

jh

�1

(y)j

�

1

2

�

2

2N

2

n

�

1

2

� 2

N

= 2

2N�n�1

� 2

N�1

;

also gibt es f

�

ur N � n sehr viele Kollisionen.

Wie �ndet man diese? Eine M

�

oglihkeit hierzu ist ein Birthday Attak:

Wir nehmen an, dass f

�

ur die Hashfunktion h: f0; 1g

N

�! f0; 1g

n

gilt (h

�1

(y)) = (h

�1

(y

0

)) 8y; y

0

2

f0; 1g

n

63



W

�

ahle zuf

�

allig Nahrihten x

1

; : : : ; x

l

2 f0; 1g

N

und berehne die Hashwerte h(x

1

); : : : ; h(x

l

). Dann

gilt

Prob(9 keine Kollision) =

l�1

Y

i=0

2

n

� i

2

n

=

l�1

Y

i=0

�

1�

i

2

n

�

�

l�1

Y

i=0

e

�

i

2

n

= e

�

l�1

Q

i=1

i

2

n

= e

�

l(l�1)

2

n

;

also Prob(9 Kollision) � 1� e

�

l(l�1)

2

n

.

F

�

ur l �  � 2

n=2

f

�

ur eine Konstante  > 0 folgt

Prob(9 Kollision) � 1� e

�

und diese Wahrsheinlihkeit ist f

�

ur gro�es  nahe bei 1, man hat also mit  � 2

n=2

zuf

�

allig gew

�

alten

Werten eine gute Chane, eine Kollision zu �nden.

Chaum-van Heigst-P�tzmann Hashfunktion

Diese Hashfunktion beruht auf dem Diskreten Logarithmus Problem.

� Man w

�

ahlt eine gro�e Primzahl p, so dass q = (p� 1)=2 ebenfalls eine ungerade Primzahl ist.

(Dieses ist zun

�

ahst niht trivial!) Weiter werden zwei primitive Elemente �; � 2 Z

�

p

gew

�

ahlt,

mit � 6= �. Der Wert x mit �

x

� b mod p bleibt geheim.

� Die Hashfunktion h: f0; : : : ; q � 1g

2

�! Z

�

p

ist de�niert als

h(x

1

; x

2

) = �

x

1

� �

x

2

mod p :

F

�

ur diese Hashfunktion ist es vermutlih shwer, Kollisionen zu �nden wie der folgende Satz zeigt.
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Theorem 9.8 Wenn eine Kollision f

�

ur die Chaum-van Heigst-P�tzmann Hashfunktion h gegeben

ist, dann ist x = log

�

� mod p eÆzient berehenbar.

Beweis: Gegeben ist eine Kollision, also zwei Paare (x

1

; x

2

) 6= (x

3

; x

4

) mit

h(x

1

; x

2

) = h(x

3

; x

4

) :

Dann gilt

�

x

1

� �

x

2

� �

x

3

� �

x

4

mod p

() �

x

1

�x

3

� �

x

4

�x

2

mod p :

Wir setzen d := ggT (x

4

� x

2

; p � 1). Aus p � 1 = 2 � q und q prim folgt d 2 f1; 2; q; p � 1g.

Entsprehend der m

�

oglihen Werte von d untersheiden wir vier F

�

alle.

Fall 1: Sei d = 1. Dann existiert das Inverse von (x

4

� x

2

) mod (p � 1) und mit y := (x

4

�

x

2

)

�1

mod (p� 1) folgt

� � �

(x

4

�x

2

)�y

mod p

� �

(x

1

�x

3

)�y

mod p ;

also

log

�

� � (x

1

� x

3

) � y mod p :

Man kann das Problem in diesem Fall also mit dem Euklidishen Algorithmus l

�

osen (Bestimmung

von y).

Fall 2: Sei d = 2. Mit p � 1 = 2q und q ungerade ergibt sih ggT (x

4

� x

2

; q) = 1. Mit y :=

(x

4

� x

2

)

�1

mod q, gilt

(x

4

� x

2

) � y = l � q + 1 f

�

ur ein l 2 Z;

und es folgt mit �

q

� �1 mod d:

�

(x

1

�x

3

)�y

� �

(x

4

�x

2

)�y

mod p

� �

l�q

� � mod p

� (�

q

)

l

� � mod p

� (�1)

l

� � mod p
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also

log

�

� � (x

1

� x

3

) � y mod (p� 1) oder

log

�

� � (x

1

� x

3

) � y + q mod (p� 1) :

Durh Einsetzen von x in �

x

� � mod p kann dann leiht die rihtige L

�

osung ermittelt werden.

Fall 3: Angenommen, es ist d = q = (p�1)=2. Mit 0 � x

2

; x

4

� q�1 folgt �(q�1) � x

4

�x

2

� q�1,

also ist d = q niht m

�

oglih.

Fall 4: F

�

ur d = p� 1 folgt x

4

= x

2

. Mit �

x

1

� �

x

2

� �

x

3

� �

x

4

mod p ergibt sih �

x

1

� �

x

3

mod p,

also x

1

= x

3

da � primitiv ist. Nah Annahme war jedoh (x

1

; x

2

) 6= (x

3

; x

4

):

9.7.1 Extension von Hashfunktionen

Bisher haben wir Hashfunktionen der Art h: f0; 1g

N

�! f0; 1g

n

mit N > n und festen Werten

N und n betrahtet. Wir wollen nun die Funktion h ausdehnen, indem wir die Hashfunktionen

f

�

ur beliebige endlihe 0; 1-Folgen de�nieren, also Hashfunktionen der Art h

�

: f0; 1g

�

�! f0; 1g

n

betrahten.

Hierzu zerlegen wir einen String x 2 f0; 1g

�

mit L

�

ange jxj = L > N � n + 2 in k Teilstrings

x

1

; : : : ; x

k

; k = dL=(N � n� 1)e, wie folgt:

jx

i

j = N � n� 1 f

�

ur i = 1; : : : ; k � 1

jx

n

j = N � n� 1� d :

Dann bildet man die Strings y

1

; : : : ; y

k

mit y

i

:= x

i

f

�

ur i = 1; : : : ; k � 1 und y

k

:= x

k

0

d

jeweils

der L

�

ange N � n � 1. Weiter sei y

k+1

die Bin

�

ardarstellung der Zahl d. Mit g

1

:= h(0

n+1

y

1

) und

g

i+1

:= h(g

1

1 y

i+1

), i = 1; : : : ; k, ist der Hashwert dann h

�

(x) := g

k+1

.

9.8 Shl

�

usselverteilung

Bei Publi-Key Kryptosystemen ist der Vorteil, dass keine Shl

�

ussel ausgetausht bzw. vorab ver-

teilt werden m

�

ussen. Ihr Nahteil ist jedoh, dass sie im allgemeinen im Vergleih zu symmetrishen
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Kryptosystemen wie DES langsam sind. Die Verwendung symmetrisher Verfahren ersheint sinn-

voll, wenn Shl

�

usselverteilung bzw. -austaush siher durhgef

�

uhrt werden kann.

Eine M

�

oglihkeit der Shl

�

usselverteilung ist, dass ein

�

ubergeordneter Teilnehmer (Trust Center)

die geheimen Shl

�

ussel w

�

ahlt und diese an die n Teilnehmer (User) verteilt. Hierbei w

�

ahlt das

Trust Center f

�

ur jedes Paar fA;Bg von Usern einen geheimen Shl

�

ussel k

A;B

= k

B;A

und ver-

teilt diesen an A und B auf einem siheren Kanal. Problematish ist hier zum einen der geforderte

sihere Kanal sowie, dass jeder User (n�1) Shl

�

ussel speihern muss. Eine andere M

�

oglihkeit liefert

Blom's Shema der Shl

�

usselverteilung:

� Bei n Usern sind die Shl

�

ussel Elemente von Z

p

, wobei p eine Primzahl ist mit p � n, die

�

o�entlih ist.

� Es gibt einen Siherheitsparameter k, 1 � k � n� 2, der die gr

�

o�te Anzahl Teilnehmer einer

Koalition (Austaush von Information unter diesen ist m

�

oglih) angibt, so dass das Shema

noh siher ist.

� F

�

ur jeden User A gibt es eine Zahl r

A

2 Z

p

, die

�

o�entlih ist. Diese Zahlen sind paarweise

vershieden.

� Das Trust Center w

�

ahlt zuf

�

allig Zahlen a

i;j

2 Z

p

, i = 0; : : : ; k und j = 0; : : : ; k, mit a

i;j

= a

j;i

f

�

ur 0 � i; j � k, die das folgende Polynom in den Variablen x und y bestimmen

f(x; y) =

k

X

i=0

k

X

j=0

a

i;j

� x

i

� y

j

:

� F

�

ur jeden User A berehnet das Trust Center in Z

p

den Wert

f(x; r

A

) =

k

X

i=0

k

X

j=0

a

i;j

� x

i

� r

j

A

=

k

X

i=0

0

�

k

X

j=0

a

i;j

� r

A

j

1

A

� x

i

=:

k

X

i=0

r(A; i) � x

i

=: g

A

(x)
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und sendet dem User A das Polynom g

A

(x)

�

uber einen siheren Kanal.

� Falls die User A und B kommunizieren wollen, berehnen sie jeweils g

A

(r

B

) und g

B

(r

A

) und

erhalten den Kommunikationsshl

�

ussel

k

A;B

= k

B;A

= f(r

A

; r

B

) = f(r

B

; r

A

) :

Der Vorteil bei Blom's Shema ist, dass jeder User je nah Siherheitsparameter nur (k+1) Elemente

aus Z

p

speihern muss.

Lemma 9.9 Blom's Shema f

�

ur k = 1 ist siher bzgl. eines Angri�s jedes anderen einzelnen Users.

Beweis: Das Trust Center habe die Funktion

f(x; y) = a

0;0

+ a

1;0

� (x+ y) + a

1;1

� x � y

gew

�

ahlt.

Ein User C 6= A;B m

�

ohte den Kommunikationsshl

�

ussel k

A;B

mit

k

A;B

= a

0;0

+ a

1;0

� (r

A

+ r

B

) + a

1;1

� r

A

� r

B

berehnen. Hierbei sind r

A

und r

B

�

o�entlih bekannt, aber a

0;0

, a

1;0

sowie a

1;1

sind unbekannt.

Der Angreifer C kennt jedoh sein Polynom

g

C

(x) = a(C; 0) + x � a(C; 1)

= (a

0;0

+ a

1;0

� r

C

) + x � (a

1;0

+ a

1;1

� r

C

) :

Der Angreifer nimmt nun an, dass k(= k

A;B

) der Kommunikationsshl

�

ussel von A und B ist und

versuht mit folgendem Gleihungssystem a

0;0

, a

1;0

und a

1;1

in Z

p

zu bestimmen:

0

B

B

B

B

�

1 r

A

+ r

B

r

A

� r

B

1 r

C

0

0 1 r

C

1

C

C

C

C

A

0

B

B

B

B

�

a

0;0

a

1;0

a

1;1

1

C

C

C

C

A

=

0

B

B

B

B

�

k

a(C; 0)

a(C; 1)

1

C

C

C

C

A
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Wir betrahten die Determinante der Matrix:

det

0

B

B

B

B

�

1 r

A

+ r

B

r

A

� r

B

1 r

C

0

0 1 r

C

1

C

C

C

C

A

= det

0

B

�

r

C

0

1 r

C

1

C

A

� det

0

B

�

r

A

+ r

B

r

A

� r

B

1 r

C

1

C

A

= r

C

2

� r

C

� (r

A

+ r

B

)� r

A

� r

B

= (r

C

� r

A

) � (r

C

� r

B

)

6� 0 mod p ;

da r

C

6� r

A

mod p sowie r

C

6� r

B

mod p. Da die Determinante ungleih Null ist, ist damit f

�

ur jeden

angenommenen Shl

�

ussel k das Gleihungssystem eindeutig nah a

0;0

, a

1;0

und a

1;1

au

�

osbar. Der

Shl

�

ussel k

A;B

kann also niht von C identi�ziert werden.

Zwei User C und D in einer Koalition k

�

onnen jedoh den Shl

�

ussel k

A;B

berehnen f

�

ur fC;Dg \

fA;Bg = ;. Sie kennen n

�

amlih

a(C; 0) � a

0;0

+ a

1;0

� r

C

mod p (7)

a(C; 1) � a

1;0

+ a

1;1

� r

C

mod p (8)

a(D; 0) � a

0;0

+ a

1;0

� r

D

mod p (9)

a(D; 1) � a

1;0

+ a

1;1

� r

D

mod p: (10)

Aus (7) und (9) folgt

a(C; 0) � a(C; 1) � a

1;0

(r

C

� r

D

) mod p;

also

a

1;0

� (a(C; 0) � a(C; 1)) � (r

C

� r

D

)

�1

mod p :

Damit l

�

asst sih a

0;0

mit (7) oder (9) leiht berehnen. Analog erh

�

alt man aus (8) und (10) den Wert

von a

1;1

, und damit kennen C und D das geheime Polynom f(x; y) und sie k

�

onnen alle Shl

�

ussel

berehnen. Analog kann man zeigen:
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Satz: Blom's Shema f

�

ur beliebiges k ist siher bzgl. jeder Koalition von k anderen Usern, aber

unsiher bzgl. einer Koalition von (k + 1) Usern.

F

�

ur den Austaush eines Shl

�

ussels zwishen zwei Kommunikationspartnern gibt es das

Verfahren von DiÆe und Hellman:

� Operiert wird in Z

�

p

, wobei p eine Primzahl ist, oder in einer beliebigen Gruppe G, in der das

Diskrete Logarithmus Problem wohl shwer zu l

�

osen ist.

� Die beiden Partner A und B einigen sih auf ein primitives Element x 2 Z

�

p

, was

�

o�entlih

bekannt sein kann.

� Jeder User A und B w

�

ahlt nun einen geheimen Exponenten d

A

und d

B

, 1 � d

A

; d

B

� p� 2 :

� User A berehnet x

d

A

mod p und shikt das Ergebnis y � x

d

A

mod p an B. User B erh

�

alt

y, berehnet y

d

B

mod p und shikt das Ergebnis z � y

d

B

� (x

d

A

)

d

B

mod p an A. Der Wert

z 2 Z

�

p

ist der vereinbarte Kommunikationsshl

�

ussel, den beide kennen, ohne ihre privaten

Shl

�

ussel d

A

bzw. d

B

dem anderen preisgegeben zu haben.
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